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Vorwort

Der Schengen-Raum kann als grofe Errungenschaft bei der Schaffung eines Raums ohne Grenzen
in Europa betrachtet werden. Alle Menschen in diesem Raum sind von den Fragen betreffend ihre
Sicherheit und die Achtung ihrer Privatsphére und ihrer Rechte, einschlieBlich des Rechts auf

Schutz ihrer personlichen Daten, betroffen.

Alle nationalen Datenschutzbehorden, die in der Gemeinsamen Kontrollinstanz Schengen
zusammenarbeiten, haben ihre Entschlossenheit zum Ausdruck gebracht, die Privatsphire des
Einzelnen angesichts des enormen Volumens der vom Schengener Informationssystem

verarbeiteten personenbezogenen Daten zu schiitzen.

Wihrend des hier erfassten Dreijahreszeitraums (Dezember 2005 - Dezember 2008) galt unser
Hauptaugenmerk der korrekten Auslegung des Schengener Ubereinkommens, und wir haben
evaluiert, ob die Schengen-Staaten diesen Rechtsrahmen auf harmonisierte und angemessene Weise
durchgefiihrt haben.

Die Schengen-Staaten, deren gemeinsames Ziel es ist, den Menschen durch spezifische Grenz- und
andere Kontrollen im Schengen-Raum ein hohes MaB an Sicherheit zu bieten, haben dariiber hinaus
verschiedene neue Politiken im Bereich der Einwanderungskontrolle und der Bekdmpfung der
schweren Kriminalitdt entwickelt. Diese neuen Entwicklungen haben dazu gefiihrt, dass die
nationalen Datenschutzbehdrden ihre Zusammenarbeit verbessert und Leistungsvergleiche der
besten Praktiken eingefiihrt haben. Die Gemeinsame Kontrollinstanz (GK) hat hinsichtlich einiger

dieser neuen Entwicklungen Bedenken gedullert.

Wir stehen nun vor zwei groBen Herausforderungen: zum einen der Erweiterung des
Schengen-Raums unter Betonung des Erfordernisses einer besseren Harmonisierung zwischen allen
Schengen-Staaten und zum anderen der Entwicklung des Schengener Informationssystems der
zweiten Generation (SIS II), einschlieBlich der komplexen Migration vom derzeitigen zum neuen

System.

Der vorliegende Bericht spiegelt ferner die Arbeit aller nationalen Datenschutzbehérden und den
hervorragenden Beitrag des Sekretariats zur Forderung einer besseren Harmonisierung und eines

besseren Verstidndnisses der Mitgliedstaaten untereinander wider.



Unsere allergrofite Herausforderung wird jedoch nach wie vor sein, allen Entwicklungen bei der
Bekdmpfung der Kriminalitdt und der illegalen Einwanderung Rechnung zu tragen, und zwar durch
Schaffung eines européischen Rechtsraums, durch mehr Sicherheit fiir alle mittels Erkennung der
Gefahren durch Terrorismus und schwere Kriminalitit sowie durch ein ausgewogenes Verhéltnis

zwischen Sicherheit und Schutz der Privatsphére.

Georges de LA LOYERE

Vorsitzender der Gemeinsamen Kontrollinstanz Schengen
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1. EINLEITUNG

Die Biirger der Europédischen Union haben das Recht, uneingeschréankt von einem Land ins andere
zu reisen. Obwohl dieses Recht auf die Anfange der EU zuriickgeht, wurde es durch die Ab-
schaffung der Binnengrenzen in der EU nach dem Schengener Ubereinkommen zur Realitit und bot
nun eine grofere Freiziigigkeit — ein Privileg fiir EU-Biirger. Es lag auf der Hand, dass ange-
messene AusgleichsmaBBnahmen fiir den Wegfall der Binnengrenzen gefunden werden mussten,
damit die EU ein Raum der Freiheit, der Sicherheit und des Rechts bleiben konnte. Die Ab-
schaffung einer SicherungsmafBinahme fiihrte zur Schaffung einer anderen - dem Schengener Infor-
mationssystem - zur Verarbeitung personenbezogener Daten im Hinblick auf die Aufrechterhaltung
der offentlichen Sicherheit und Ordnung, einschlieBlich der nationalen Sicherheit, im Hoheitsgebiet
der Schengen-Staaten und zur Anwendung des Durchfiihrungsiibereinkommens im Bereich des Per-
sonenverkehrs in diesem Hoheitsgebiet unter Verwendung von Informationen, die durch dieses
System iibermittelt werden. Man kann wahrscheinlich mit Recht behaupten, dass das Schengener
Informationssystem der Vorgénger aller derzeitigen und kiinftigen gro3en EU-Informationssysteme
war, mit denen ein Datenkontrollnetz in der EU geschaffen wurde. Das jiingste Beispiel, namlich
die durch den Priimer Vertrag eingefiihrten Systeme, spiegelt in starkem Maf3e die Konzeption und
die Funktionen des Schengener Informationssystems wider, wobei hier grundsitzlich die EU-
Biirger die Zielgruppe sind. In letzter Zeit sind viele Mallnahmen zur Erleichterung des Infor-
mationsaustauschs verabschiedet worden, allerdings ohne die notwendige Bewertung der bestehen-
den Systeme und der moglichen Auswirkungen auf den Schutz der Rechte des Einzelnen - nicht nur
des Rechts auf Privatsphére und auf Datenschutz, sondern auch des freien Personenverkehrs und
des Grundsatzes der Nichtdiskriminierung.

Gemadll dem Schengener Durchfiihrungsiibereinkommen wurde die Gemeinsame Kontrollinstanz
(GK) eingerichtet, ein unabhédngiges Organ, welches mit der Kontrolle des zentralen Teils des
Schengener Informationssystems sowie mit der Priifung der beim Betrieb des Systems auftretenden
Anwendungs- und Auslegungsschwierigkeiten betraut ist und gewihrleistet, dass das System den

einschldgigen Datenschutzbestimmungen entspricht.

Dieser Titigkeitsbericht, der achte Bericht der GK, gibt einen Uberblick iiber das Engagement und
die Mitwirkung der GK an der Entwicklung des Schengener Informationssystems der zweiten
Generation (SIS II), tiber die Funktion der GK wihrend des Erweiterungsprozesses und ihre Ini-
tiativen fiir gemeinsame Tétigkeiten mit nationalen Datenschutzbehorden betreffend die vor-
schriftsmédfige Behandlung von personenbezogenen Daten, die im Rahmen von Ausschreibungen
nach Artikel 99 des Schengener Durchfiihrungsiibereinkommens in das SIS eingegeben werden,
einschlieBlich des Berichts iiber die Uberpriifung der Umsetzung von Artikel 111 des Schengener

Durchfiihrungsiibereinkommens.



Der vorliegende Bericht gibt auch Aufschluss iiber die Tétigkeiten der GK im Zusammenhang mit
der Bearbeitung von Beschwerden von Personen, tliber die Stellungnahmen der GK zu verschiede-

nen Datenschutzfragen und die kiinftigen Perspektiven fiir eine gemeinsame Kontrolle des SIS.
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2. NEUE ENTWICKLUNGEN: SIS |

Die Gemeinsame Kontrollinstanz, die eng an der Uberwachung der Entwicklung des Schengener
Informationssystems der zweiten Generation (SIS II) beteiligt gewesen ist, lieferte den EU-Insti-
tutionen Leitlinien und Hilfestellung und verfolgte dabei das Ziel, zu gewihrleisten, dass das SIS II
die erforderlichen Datenschutzstandards erfiillt. Im September 2006 gab die GK ihre Stellungnahme
zur vorgeschlagenen Rechtsgrundlage fiir das SIS II ab.

Die Beitrage der GK zur Entwicklung des SIS II gehen zuriick auf das Jahr 2004. In ihrer Stellung-
nahme vom 19. Mai 2004 zur kiinftigen Entwicklung des SIS II skizzierte die GK einige wichtige
Anliegen und wies auf Mafnahmen hin, die ergriffen werden sollten. Im Oktober 2005 gab die GK
eine Stellungnahme zur vorgeschlagenen Rechtsgrundlage fiir das SIS II auf der Grundlage eines
Verordnungsentwurfs® und eines Beschlussentwurfs? ab, in der sie die neue Systemarchitektur in
Bezug auf den bestehenden und den vorgeschlagenen neuen Datenschutzrahmen systematisch
bewertete.Die GK machte zahlreiche ausfiihrliche Anmerkungen und Vorschlige zur Verbesserung
der Entwiirfe. Seither wird im Rat und im Europdischen Parlament kontinuierlich {iber die neuen
Vorschldge fiir die Rechtsgrundlage fiir das SIS II beraten, was zu vielen Abdanderungen an den
urspriinglichen Vorschldgen gefiihrt hat. Die GK ging auf einige wichtige Themen im
Zusammenhang mit den iiberarbeiteten Vorschldgen des finnischen Vorsitzes® vom 27. Juli 2006
tiber die Einrichtung, den Betrieb und die Nutzung des SIS II ein. Dadurch leistete sie aus daten-
schutzrechtlicher Sicht einen Beitrag zur Verbesserung der Rechtsgrundlage. In ihrer Stellung-
nahme begriifite die GK, dass die Rolle des SIS II auf seine Ausgleichsfunktion begrenzt wurde, da
dies als ein wichtiger Schritt zur Beschriankung des Zwecks des SIS II erschien, wie sie von der GK
befiirwortet wurde. Sie hob hervor, dass die beabsichtigten technischen Anforderungen, die fiir das
SIS II entwickelt werden miissten, im Hinblick auf ihre Auswirkungen auf den Einzelnen in keinem

Fall zu einer Reduzierung des Datenschutzniveaus fiihren diirfe.

Die GK #uBerte den starken Wunsch, wihrend des Ubergangszeitraums, insbesondere angesichts
der Einrichtung der Verwaltungsbehorde, einbezogen zu werden. Die GK dullerte einige Bedenken
hinsichtlich der Nutzung biometrischer Daten im SIS II und begriiite bestimmte Einschrankungen
bei der Verwendung solcher Daten, wobei sie hervorhob, dass biometrische Daten lediglich als

zusitzliches Werkzeug zur Uberpriifung der Identitit der betreffenden Person angesehen werden

KOM (2005) 236, 2005/0106 (COD).
KOM (2005) 230, 2005/0103 (CNS).
3 5709/9/06 und 5710/5/06.



konnten, wenn die zu entwickelnden technischen Qualititsanforderungen angemessen seien und den
erforderlichen Schutz boten.

Die uneingeschriankte Nutzung biometrischer Daten zu Identifizierungszwecken wiirde zweifellos
dazu fiihren, dass immer mehr Behorden diese Funktionalitit fiir verschiedene Zwecke nutzten.
Eine derartige funktionale Ausweitung sollte auch unter Beriicksichtigung der gewiinschten Inter-
operabilitdt zwischen SIS II, VIS und Eurodac verhindert werden. Die GK empfahl in ihrer
Stellungnahme, eine Bestimmung in die Vorschldge aufzunehmen, nach der die Nutzung bio-
metrischer Daten zur Identifizierung einer Person unbedingt auf die Ausschreibungszwecke zu
begrenzen sei. Die GK kam zu dem Schluss, dass biometrische Daten (Fingerabdriicke), die im
SIS II verarbeitet werden, nur dazu verwendet werden sollten, die Identitit der betreffenden Person
zu iiberpriifen: beschrankt auf den Ausschreibungszweck und nicht auf andere Identifizierungs-
abfragen ausgeweitet. Technische Entwicklungen, die fiir den Abgleich "eins zu vielen" zu nutzen
sind, sollten aufgrund der Besonderheit von Fingerabdriicken nicht nur hochsten Standards ge-
niigen, sondern auch die Moglichkeit eines Rechtsbehelfs fiir die betreffende Person umfassen. Die
Inanspruchnahme eines solchen Abgleichs sollte ferner keine Option sein, die lediglich aus tech-
nischen Erwédgungen gewdhlt wird, sondern angesichts seiner Auswirkungen auf die Rechte des
Einzelnen auch eine Beurteilung der Notwendigkeit und VerhiltnismaBigkeit erfordern.

Die GK bestand darauf, dass der Mechanismus gewéhrleisten miisse, dass die Daten préizise und
rechtmiBig verarbeitet wiirden, damit die Rechte der Biirger gewahrt blieben. Die GK schlug auch
vor, dass der Wortlaut der Vorschlidge dahin gehend abgeéndert werden sollte, dass strittige Falle
zwischen den Mitgliedstaaten der entsprechenden koordinierten Uberwachung des SIS II unterstellt
wiirden.

Bereits vor Beginn der Beratungen {iber das SIS II zeigte sich, dass der dringende Wunsch bestand,
Europol und Eurojust Zugang zu einigen spezifischen Ausschreibungen zu gewéhren, was zur Er-
fiillung ihrer Aufgaben niitzlich sein konnte. Die GK hat in allen ihren Stellungnahmen davor ge-
warnt, dass ein solcher Zugang nicht zu einem routineméfigen Zugang fiir diese Stellen fiihren
sollte. Die Ausschreibungen, fiir die sie zugangsberechtigt seien, enthielten nicht notwendigerweise

Informationen, die fiir die Ziele von Europol und Eurojust erheblich seien.

Es wurden die Verordnung (EG) Nr. 1987/2006, der Beschluss 2007/533/J1 des Rates iiber die Ein-
richtung, den Betrieb und die Nutzung des Schengener Informationssystems der zweiten Generation
(SIS II) und die Verordnung (EG) Nr. 1986/2006 iiber den Zugang von fiir die Ausstellung von
Kfz-Zulassungsbescheinigungen zustindigen Dienststellen der Mitgliedstaaten zum Schengener
Informationssystem der zweiten Generation (SIS II) angenommen, die die Rechtsgrundlagen fiir die

SIS II-Téatigkeit bildeten; in diesen Rechtsakten wurden auch die Datenschutzbestimmungen sowie
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eine Regelung fiir die Datenschutziiberwachung festgelegt.

2.1 Migration vom SIS I+ zum SIS|I

Mit der zunehmenden Zahl von EU-Mitgliedstaaten nach der Erweiterung der Union wurde deut-
lich, dass das SIS so konzipiert werden muss, dass mehr als doppelt so viele Mitgliedstaaten einbe-
zogen werden konnen, als dies beim derzeitigen SIS der Fall ist. Gleichzeitig beschéftigte sich die
Gemeinsame Kontrollinstanz mit der Frage der Datenmigration von SIS I + zu SIS II und den Vor-
bereitungen hierfiir. Zu diesem Zeitpunkt war es wichtig zu gewéhrleisten, dass wihrend der
Datenmigration von einem zum anderen System wichtige Datenschutzgrundsitze (Datenintegritit,
Vertraulichkeit von Daten, Zweckbestimmung) eingehalten werden.

Die GK erhielt am 19. April 2006 ein Ersuchen des Vorsitzenden des Ausschusses "Artikel 36", die
vorgeschlagenen Regeln fiir die Erstellung einer SIS I+-Testdatenbank zu iiberpriifen, um die Migra-
tion von SIS I+ zu SIS II vorzubereiten.

Obwohl die GK die Einrichtung einer SIS-II-Testdatenbank voll unterstiitzt hatte, merkte sie in ihrer
Stellungnahme 06-05 an, dass die im Vorschlag aufgefiihrten Datenfelder versehentlich Daten echter
Personen erstellen konnten und dass daher zusitzliche SicherheitsmafBnahmen angewendet werden
sollten. In ihrer Stellungnahme wies die GK auch darauf hin, dass die Nutzung personenbezogener
Daten als Testdaten wihrend der Entwicklung von Informationssystemen verschiedene Risiken mit
sich bringe. Bei der Erstellung von Testdaten fiir ein Informationssystem wie das SIS II wurde all-
gemein akzeptiert, dass eine solche Erstellung dem Grundsatz der Datenmigration unter Wahrung der
Privatsphére folgen sollte: Entwicklung exakter Modelle ohne Zugrift auf prazise Informationen in
Einzeldatensitzen, wodurch der Konflikt zwischen Privatsphire und Datenmigration geldst wiirde.
Anonymisierungstechniken sollten die Verwendung von Datensitzen ohne Offenlegung der Identitét
ermoglichen. Die GK merkte an, dass die Datenmigration unter Wahrung der Privatsphire auf dem
Konzept basieren sollte, dass personenbezogene Daten geschiitzt werden konnten, wenn sie vor der
Ubermittlung verschliisselt oder randomisiert werden . Durch Anwendung einer besonderen Technik
konnten dulerst exakte Datenmodelle generiert werden, ohne dabei personenbezogene Daten offen-
zulegen. Die GK stellte fest, dass bei der Erlduterung des Vorschlags eingerdumt worden war, dass
bei den zu erstellenden Testdaten echte Daten offen gelegt werden konnten. Da aufgrund des Vor-
schlags die Namenfelder (Vor- und Zuname) unveriandert blieben und ein Austausch lediglich
zwischen dhnlichen Datensétzen vorgenommen wurde, bestand ein hohes Risiko, dass Personen iden-
tifiziert werden konnten. Das Risiko sei erkannt und in den Vorschlag daher einige zusitzliche Ver-

fahrensmaflnahmen zur begrenzten Nutzung der Testdatenbank eingefiihrt worden.



Diese MaBnahmen wiirden jedoch niemals die Weitergabe von Daten an Dritte verhindern. Die GK
unterstiitzte die zusitzlichen MaBBnahmen als eine allgemeine zusétzliche Schutzmafinahme, hob
allerdings hervor, dass sie nicht das Erfordernis ersetzen konnten, Testdaten komplett zu anonymi-
sieren. Sie lieferte auch eine Reihe von Empfehlungen fiir die Entwicklung besonderer Sicherheits-
mafnahmen, die Vermeidung der Nutzung sensitiver Daten in einem Testumfeld, die Anonymi-
sierungsmethodik, die Aufzeichnung des Zugriffs auf Testdaten, die Bereitstellung von Priifpfaden

sogar flir die GK sowie Fristen fiir die Nutzung dieser Testdatenbank.

Im April 2008 legte die Kommission zwei Vorschlédge fiir eine Verordnung des Rates und einen
Beschluss des Rates iiber die Migration vom Schengener Informationssystem (SIS 1+) zum
Schengener Informationssystem der zweiten Generation (SIS II) zur Festlegung des rechtlichen
Rahmens fiir die Migration von SIS 1+ zu SIS II vor. Am 30. Juni 2008 organisierte der Ausschuss
fiir biirgerliche Freiheiten, Justiz und Inneres des Europdischen Parlaments einen Runden Tisch
zum Thema "Freiheit und Sicherheit im Rahmen des integrierten Schutzes an den EU-Grenzen"
einschlieBlich einer Sitzung "SSIl: Wann? Warum? Wie?". Der Vorsitzende der Gemeinsamen
Kontrollinstanz Schengen nahm an der Veranstaltung teil und leistete einen Beitrag zu den Erdorte-
rungen iiber die datenschutzrechtlichen Auswirkungen der Migration von SIS I zu SIS II. Im Okto-
ber 2008 nahm der Rat den Beschluss des Rates und die Verordnung des Rates iiber die Migration
vom Schengener Informationssystem (SIS 1+) zum Schengener Informationssystem der zweiten

Generation (SIS II) an.

2.2. Erweiterung des Schengen-Raums

Eines der wichtigen Ereignisse wihrend des Zeitraums 2005-2008, das erwdhnenswert ist, war die
Erweiterung des Schengen-Raums, wodurch neun neue Mitgliedstaaten dem Schengen-Raum bei-
treten konnten und ihren Biirgern die Moglichkeit geboten wurde, uneingeschrankt die Freiziigig-
keit zu genieflen, die Binnengrenzen zu iiberschreiten, ohne Pass oder Personalausweis vorzeigen zu
miissen, aufler flir Reisen in das Vereinigte Konigreich, nach Irland und Zypern sowie nach Bul-
garien und Rumaénien, die erst 2007 beigetreten sind. Der lange Prozess der Besuche und Folge-
besuche zur Schengen-Bewertung dauerte zwei Jahre. Die Bewertung bestand insbesondere darin,
zu iiberpriifen, ob die BegleitmaBBnahmen, die die Aufhebung der Binnengrenzkontrollen ermog-
lichten, von den neuen Mitgliedstaaten korrekt und effizient umgesetzt wurden. Die Bewertungs-
besuche betrafen folgende Bereiche: AuBBengrenzkontrollen, Visa, Datenschutz, polizeiliche
Zusammenarbeit und Schengener Informationssystem.

Bei der Entwicklung des SIS II ging es um die Schaffung und Umsetzung neuer Systemfunktionen
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(Starkung der Sicherheit und effizientere Nutzung der Daten), aber auch darum, dass das System
technisch in der Lage ist, mehr als 18 Lander zu bedienen. Die Fristen fiir den Start des neuen
Systems und die Notwendigkeit fiir die neuen Mitgliedstaaten, dem System moglichst schnell bei-
zutreten, zwangen die Mitgliedstaaten, eine rasche Alternativldsung zu finden. Im Dezember 2006
beschloss der Rat, den portugiesischen Vorschlag SISone4ALL umzusetzen, der darauf abzielte,
neun der Mitgliedstaaten, die der Europdischen Union im Mai 2004 beigetreten waren, voriiber-
gehend in das SIS 1+ zu integrieren. Durch das SISone4ALL-Projekt sollte der Prozess, der zur
Aufhebung der Binnengrenzkontrollen mit den betreffenden Staaten zwischen Dezember 2007 und
Mirz 2008 fiihrte, vereinfacht werden. Gemall dem Beschluss 2007/471/EG des Rates vom 12. Juni
2007 konnten die Mitgliedstaaten ab dem 1. September 2007 Daten in das SIS eingeben und SIS-
Daten nutzen.

Am 21. Dezember 2007 sind Estland, die Tschechische Republik, Litauen, Ungarn, Lettland, Malta,
Polen, die Slowakei und Slowenien dem Schengen-Raum beigetreten. Am 30. Mérz 2008 wurde der
Erweiterungsprozess durch die Aufhebung der Kontrollen an den Luftgrenzen zwischen diesen
Lindern und mit den 15 Staaten, die bereits dem Schengen-System angehdrten, abgeschlossen.
Auch schon vor der Erweiterung war das SIS eine der wichtigsten und grofSten Datenbanken fiir
Einwanderungs- und Grenzkontrollen in der EU. Am 1. Januar 2007 betrug die Gesamtzahl der

giiltigen Datensétze im SIS 17 615 945.

Nachdem die neun neuen Mitgliedstaaten dem Schengen-Raum beitraten und den SIS-Betrieb am
1. Januar 2008 aufnahmen, ist diese Zahl auf 22 933 370 giiltige Datensétze gestiegen. Insgesamt
hat die Zahl der giiltigen Datensétze in der Datenbank wéhrend dieses Zeitraums um 23 % zuge-
nommen. Vergleicht man die Statistik vom 1. Januar 2008 mit der von 2007%, so fand die groBte
Zunahme bei den Datensdtzen mit personenbezogenen Daten in der Kategorie Identitéts-
dokumente (ausgestellte Dokumente) statt, in der ein Anstieg von 13 752 947 auf 17 876 227
(23%) zu verzeichnen war. Die Statistik sieht wie folgt aus (nach Artikeln des Schengener
Ubereinkommens aufgeschliisselt):

Art. 95 (gesucht zum Zwecke der Festnahme/ Auslieferung) | + 16%
Art. 96 (unerwiinschte Drittausléander) - 7,4%
Art. 97 (volljahrige Vermisste) + 14%
Art. 97 (minderjdhrige Vermisste) +6,8%
Art. 98 (Ermittlung des Wohnsitzes oder Aufenthalts) +22%
Art. 99 Absatz 2 (Kontrolle/Observierung) - 5%
Art. 99 Absatz 3 (Kontrolle/Observierung) -22%

! Dok. 5441/08 vom 30. Januar 2008; Dok. 6178/07 vom 13. Februar 2007.
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Die verringerte Zahl von Ausschreibungen zu unerwiinschten Drittausldndern konnte durch die
einfache Tatsache erkldrt werden, dass aufgrund des Beitritts der neuen Mitgliedstaaten zur EU
die Biirger dieser Staaten EU-Biirger geworden sind und daher die Datensitze zu diesen Personen
aus dem System geldscht worden sein diirften. Angesichts dieser Tatsache kam die Initiative der
GK, das Audit zur Anwendung von Artikel 96 fortzufiihren, zum rechten Zeitpunkt und die
Ergebnisse waren zufrieden stellend. In den eingegangen Antworten wurde nicht iiber Fille
berichtet, in denen Daten von EU-Biirgern nach Artikel 96 verarbeitet wurden. Aufgrund der
geringen Anzahl eingegangener Antworten liegt es allerdings auf der Hand, dass diese Arbeit in
allen Schengen-Staaten durchgefiihrt werden muss.

Die Erweiterung brachte auch eine Zunahme der Mitgliederzahl der GK mit sich. Diese neuen
Mitglieder nahmen bereits als Beobachter an der Tétigkeit der GK teil und eigneten sich dabei
sehr viel Wissen zur Vorbereitung auf ihre neuen Aufgaben und Pflichten an. Durch die Gewéh-
rung dieses Beobachterstatus spielte die GK eine wichtige Rolle, indem sie das Bewusstsein der
kiinftigen Mitglieder weckte und ihnen Wissen vermittelte, Stellungnahmen abgab und zu Fragen
der Beobachter hinsichtlich unterschiedlicher Auslegungen der Bestimmungen des Schengener

Ubereinkommens Rat gab.

Gleichzeitig war die Erfahrung der neuen Mitglieder, die sie durch den langen Vorbereitungs- und
Bewertungsprozess gewannen (Mitwirkung an den vorbereitenden Arbeiten fiir die nationalen
SIS-Rechtsvorschriften, a priori-Audits der IT-Systeme, Beratungen mit den zustdndigen Insti-
tutionen, Sensibilisierungskampagnen hinsichtlich der Rechte des Einzelnen im Rahmen des SIS,
Kontrolltitigkeit in Konsulaten, bei Polizeibehorden usw.), sehr wichtig fiir die sogenannten

"alten Mitglieder" der GK.

Alle diese Aspekte sind sehr wertvoll fiir die gemeinsame Koordinierungsarbeit zur Férderung
des tatsdchlichen Schutzes der Rechte und Freiheiten des Einzelnen und der kiinftigen Kontrolle

des SIS 1II.
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3. KONTROLLTATIGKEIT

Nach Artikel 115 Absatz 3 des Schengener Durchfiihrungsiibereinkommens (SDU) ist die Gemein-
same Kontrollinstanz (GK) zustindig fiir die Priifung der Anwendungs- oder Auslegungsfragen im
Zusammenhang mit dem Funktionieren des Schengener Informationssystems, fiir die Priifung von
Fragen im Zusammenhang mit den von den nationalen Kontrollinstanzen unabhéngig vorge-
nommenen Kontrollen oder mit der Ausiibung des Auskunftsrechts sowie fiir die Erarbeitung har-
monisierter Vorschldge im Hinblick auf gemeinsame Losungen fiir die bestehenden Fragen. Zur
praktischen Umsetzung dieser Bestimmung des SDU beschloss die GK, Kontrollen auf nationaler
Ebene durchzufiihren. Ihr offensichtlicher praktischer Nutzen bestand darin, Einblick und Wissen
dariiber zu gewinnen, wie die Schengen-Staaten die Artikel des SDU umsetzen und anwenden, und
einen Uberblick iiber die praktischen Probleme zu erhalten, die bei der Umsetzung entstehen

konnen.

3.1. Uber priifung der Anwendung von Artikel 99

Eines der Hauptmerkmale des Schengener Informationssystems ist die gemeinsame Verantwortung
fiir die Nutzung des Systems nach Mafigabe des Schengener Durchfiihrungsiibereinkommens und
der nationalen Rechtsvorschriften. Man kann mit Recht sagen, dass die Gemeinsame Kontroll-
instanz Schengen die erste Kontrollbehorde war, die gemeinsame koordinierte Kontrolltitigkeiten
im Strafverfolgungsbereich im Hinblick auf die Kontrolle gro3er Datenbanken gefordert hat. Dieses
neue Konzept der Kontrollfunktion war in der Tat erfolgreich und gab den Anstol3 zu einer kiinf-
tigen koordinierten Uberpriifung. Dieses Uberpriifungssystem trug erheblich zur Harmonisierung

der Anwendung des SDU und der Nutzung des SIS bei.

Im Juni 2006 ersuchte die GK die nationalen Datenschutzbehorden, ein Audit der von den zustin-
digen Behorden ihres Landes in das Schengener Informationssystem (SIS) eingegebenen

Artikel 99-Ausschreibungen vorzunehmen.

Es handelte sich um das zweite Audit, das von der GK betreffend die Anwendung eines spezi-
fischen Artikels des SDU initiiert wurde (2005 war ein Audit zu Artikel 96 SDU dur chgefiihrt
worden). Oftmals ergaben sich diverse Unterschiede zwischen den Schengen-Staaten, auf deren

Grundlage die GK Schliisse ziehen und die erforderlichen MaBBnahmen empfehlen konnte.
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Das Audit sollte Gewissheit dartiber geben, dass die Artikel-99-Daten im Einklang mit Artikel 99
sowie den Datenschutzgrundsitzen des SDU, des SIRENE-Handbuchs und der anzuwendenden
nationalen Rechtsvorschriften verarbeitet wurden. Die fiir das Audit gewihlte Methode ermdglichte
der GK eine Beurteilung der Frage, ob Auslegungsschwierigkeiten in Bezug auf die Anwendung

des Artikels 99 SDU bestiinden.

Zu diesem Zweck hatte die GK eine von allen nationalen Datenschutzbehorden einheitlich anzu-
wendende einfache Audit-Methode ausgearbeitet. Ein umfassender Fragenkatalog wurde umge-
arbeitet. Anhand dieses Fragenkatalogs sollte ein Uberblick iiber die einschliigigen nationalen
Rechtsvorschriften der Schengen-Staaten erzielt und tiberpriift werden, ob alle erforderlichen Ver-
fahren angewendet wurden, damit die fiir die Ausschreibungen verantwortlichen Behorden die
datenschutzrechtlichen Anforderungen erfiillen. Der Fragenkatalog enthielt zudem spezifische
Fragen, die kldren sollten, ob die Ausschreibungen den Bestimmungen des Artikels 99 entsprachen

und ob ihre Beibehaltung im SIS mit den Bestimmungen des SDU vereinbar war.

Die gemeinsamen Bemiihungen der nationalen Datenschutzbehdrden zur Uberpriifung der natio-
nalen SIS-Ausschreibungen nach Artikel 99 SDU in einem bestimmten Zeitraum und unter Einsatz
desselben Auditmodells bestétigte einmal mehr das gemeinsame Interesse an einer ordnungs-
geméfBen Nutzung des SIS. Dieses zweite gemeinsame Audit war erneut ein Meilenstein in der
Zusammenarbeit zwischen nationalen Datenschutzbehorden in der Européischen Union und unter-
strich die Notwendigkeit, einen Rahmen fiir Datenschutzinspektionen in den Bereichen zu schaffen,
in denen die Zusammenarbeit zwischen Schengen-Staaten eine Verarbeitung personenbezogener
Daten beinhaltet. Zugleich hat dieses Audit den nationalen Datenschutzbehdrden dabei geholfen, in
Erfahrung zu bringen, auf welche Weise ihr Land die Artikel-99-Ausschreibungen anwendet, was

fiir die kiinftige Téatigkeit dieser Behorden sicherlich von Vorteil ist.

In Anbetracht der beim Audit zur Anwendung von Artikel 99 gewonnenen Erkenntnisse ver-
abschiedete die GK eine Reihe von Empfehlungen. Die wesentlichen Empfehlungen lauteten wie

folgt:

e Die fiir Artikel-99-Ausschreibungen zustindigen Behorden sollten durch Ausarbeitung
formlicher, schriftlicher und strukturierter Verfahren die Richtigkeit, Aktualitdt und Recht-

mafligkeit der Artikel-99-Datenbestinde gewihrleisten.
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Es wurde eine klare Definition der Formen von Kriminalitit benotigt, die eine Artikel-99-
Ausschreibung begriinden konnten. Obgleich in der neuen Rechtsgrundlage fiir das SIS 11
der allgemeine Begriff "schwere Straftat" verwendet wurde, wurde empfohlen, sich auf
europdischer Ebene auf eine einheitliche Auslegung des Begriffs "schwere Kriminalitit" zu
verstdndigen. Hierzu konnte das Verzeichnis der Formen schwerer Kriminalitét, fiir die
Europol zustindig ist, oder der Rahmenbeschluss des Rates {iber den Européischen Haft-
befehl herangezogen werden.

Die fiir Artikel-99-Ausschreibungen zustdndigen nationalen Behorden sollten diese Aus-
schreibungen alle sechs Monate einer Uberpriifung unterziehen. Es sollten zusitzliche Leit-
linien festgelegt werden.

Die Liste der Behorden (einschlieBlich der nationalen Sicherheitsdienste) mit Zugang zu
Artikel-99-Ausschreibungen sollte in allen EU-Mitgliedstaaten harmonisiert werden.

In Fillen, in denen verschiedene Behdrden fiir die Qualitdt und Integritét der Daten zustén-
dig waren, sollte gewdhrleistet werden, dass sich Organisation und Verzahnung der ver-
schiedenen Zustindigkeiten so gestalteten, dass die Richtigkeit, Aktualitdt und RechtmaBig-
keit der Datenbestéinde kontinuierlich sichergestellt und eine Uberpriifung der Daten
gewdhrleistet waren.

Eine Ausschreibung von Personen, die mit der betroffenen Person in Verbindung stehen,
war nach dem Wortlaut des Artikels 99 Absatz 2 nicht zuldssig.

Die nationalen Datenschutzbehorden sollten die Artikel-99-Ausschreibungen regelméfig

iberpriifen.

Uber priifung der Anwendung von Artikel 111

Im Oktober 2006 ersuchte die Gemeinsame Kontrollinstanz Schengen die nationalen Datenschutz-

behorden um Informationen zur Umsetzung und Anwendung von Artikel 111 des Schengener

Durchfiihrungsiibereinkommens (SDU). Dies war die dritte Uberpriifung, die hinsichtlich der
Anwendung spezifischer Artikel des SDU durchgefiihrt wurde (2005 wurde z.B. Artikel 96 und
momentan wird Artikel 99 tberpriift). Als notwendig erwiesen hat sich diese Uberpriifung im Rah-

men der Untersuchung eines spezifischen Falls im Zusammenhang mit den praktischen Auswirkun-

gen von Artikel 111, mit dem die GK befasst worden ist.
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Das SDU enthilt Bestimmungen sowohl iiber die Verarbeitung personenbezogener Daten als auch
iiber die Rechte der Personen, deren personenbezogene Daten im SIS verarbeitet werden. Nach
Artikel 109 SDU sollte sich das Recht, iiber in dem System gespeicherte Daten Auskunft zu erhal-
ten, nach dem nationalen Recht der Vertragspartei des SDU richten, in deren Hoheitsgebiet eine
Person das Auskunftsrecht beansprucht. Es sei darauf hingewiesen, dass nach dieser Bestimmung
im nationalen Recht festgelegt werden kann, dass die in Artikel 114 Absatz 1 SDU vorgesehene
nationale Kontrollinstanz entscheiden kann, ob und in welcher Weise der betroffenen Person Aus-
kunft erteilt wird. Artikel 109 regelt auch Fille, in denen eine natiirliche Person das Auskunftsrecht
in einem Schengen-Vertragsstaat beanspruchen will, der die Ausschreibung nicht selber veranlasst
hat. In diesem Fall darf der Schengen-Staat, der die Ausschreibung nicht veranlasst hat, Auskunft
zu diesen Daten nur erteilen, wenn er vorher dem ausschreibenden Schengen-Staat Gelegenheit zur
Stellungnahme gegeben hat. Artikel 114 Absatz 2 rdumt dem Einzelnen das Recht ein, die Kon-
trollinstanzen nach Artikel 114 Absatz 1 SDU zu ersuchen, die im SIS zu seiner Person gespei-
cherten Daten sowie deren Nutzung zu iiberpriifen. Dieses Recht richtet sich, wie bereits erwéhnt,
nach dem nationalen Recht des Schengen-Staates, in dem der Antrag gestellt wird. Wurden die
Daten durch einen anderen Schengen-Staat eingegeben, so sollte die Kontrolle in enger Abstim-

mung mit der Kontrollinstanz dieses Staates erfolgen.

Nach Artikel 109 Absatz 2 SDU ist das Auskunftsrecht kein absolutes Recht und demzufolge sollte
einer Person, die um Auskunft iiber zu ihrer Person im SIS gespeicherte Daten ersucht, die Aus-
kunftserteilung verweigert werden, wenn dies zur Durchfiihrung einer rechtméfigen Aufgabe im
Zusammenhang mit der Ausschreibung oder zum Schutz der Rechte und Freiheiten Dritter uner-
lasslich ist. Dariiber hinaus ist es nach Artikel 109 Absatz 2 verboten, Auskunft iiber zum Zwecke

der verdeckten Registrierung nach Artikel 99 SDU gespeicherte Daten zu erteilen.

Artikel 106 Absatz 1 fiihrt das "Besitzerprinzip" fiir das SIS ein. Zwar werden in allen Schengen-
Staaten personenbezogene Daten im Zusammenhang mit Ausschreibungen verarbeitet, doch dies
bedeutet nicht, dass von einem Staat eingegebene Daten von einem anderen Schengen-Staat geén-
dert werden diirfen. Es findet zwar das nationale Recht des verarbeitenden Staates Anwendung,
doch ist nach der einschligigen Bestimmung im SDU lediglich eine Anderung oder Léschung der

Daten durch den ausschreibenden Staat zulédssig.

Artikel 111 gibt weitere Garantien fiir die Rechte des Einzelnen. Nach Artikel 111 Absatz 1 hat
jeder das Recht, im Hoheitsgebiet jeder Vertragspartei des SDU eine Klage wegen einer seine
Person betreffenden Ausschreibung insbesondere auf Berichtigung, Loschung, Auskunftserteilung

oder Schadensersatz vor dem nach nationalem Recht zustéindigen Gericht oder der zusténdigen
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Behorde zu erheben. Nach Absatz 2 dieses Artikels sollten sich die Vertragsparteien des SDU ver-
pflichten, unanfechtbare Entscheidungen der Gerichte oder Behorden nach Absatz 1 dieses Artikels

zu vollziehen.

Entsprechend dem "Besitzerprinzip" und der Verpflichtung nach Artikel 111 Absatz 2, unanfecht-
bare Entscheidungen zu vollziehen, werden diese Entscheidungen vom ausschreibenden Schengen-

Staat vollstreckt.

Wird jemand beim Betrieb des nationalen Bestandes des SIS geschédigt, so haften dartiber hinaus
die Vertragsparteien des SDU nach nationalem Recht. Diese Bestimmung des Artikels 116 SDU gilt
auch flir Schiaden, die die ausschreibende Vertragspartei durch unrichtig oder unrechtmiBig gespei-

cherte Daten verursacht.

Mit dieser Uberpriifung sollte kontrolliert werden, ob alle Schengen-Staaten Artikel 111 konsequent
anwenden, dabei die Rechte der betreffenden Einzelpersonen wahren und ihnen eine faire und glei-

che Behandlung zuteil werden lassen.

Dieser Uberblick iiber die Gerichte und zustindigen Behorden zeigte, dass im Schengen-Raum ganz
unterschiedliche Behorden fiir Entscheidungen im Zusammenhang mit Artikel 111 zustdandig sind.
Nur in einem Mitgliedstaat lag die Zustandigkeit fiir den Erlass unanfechtbarer Entscheidungen bei
der Datenschutzbehérde (Osterreich). In anderen Schengen-Staaten gab es eine geteilte Zustindig-
keit zwischen Datenschutzbehdrden und Gerichten, oder die diesbeziigliche Zusténdigkeit lag bei
einem bestimmten Gericht.

In Bezug auf Ausschreibungen anderer Schengen-Staaten ging aus den meisten Antworten hervor,
dass es ein formelles Verfahren fiir die Konsultation des ausschreibenden Staates bzw. filir dessen
offiziellen Streitbeitritt gab. Dies war jedoch nicht in allen Schengen-Staaten der Fall oder zumin-

dest war das Verfahren nicht obligatorisch.

Was die Beteiligung der nationalen Datenschutzbehdrden an einem Gerichtsverfahren anbelangt, so
zeigten die Ergebnisse, dass nicht alle nationalen Datenschutzbehdrden formell beteiligt oder unter-

richtet wurden.

Es wurden 17 Fille gemeldet, in denen Artikel 111 zur Anwendung gelangt ist.
Was die Vollstreckung von Entscheidungen anbelangt, so wurden — mit Ausnahme Portugals —
keine spezifischen Verfahren zur Kontrolle der Vollstreckung angegeben. Generell muss sich die

betroffene Person vergewissern, dass die Entscheidung vollstreckt wurde.
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Die gemeinsamen Anstrengungen, die die nationalen Datenschutzbehdérden unternommen haben,
um die im Rahmen von Artikel 111 SDU geiibte nationale Praxis iiber einen gewissen Zeitraum
anhand eines einheitlichen Modells zu {iberpriifen, machten nochmals deutlich, dass die ordnungs-
gemifle Nutzung des SIS allen ein gemeinsames Anliegen ist. Diese dritte gemeinsame Aktion
unterstrich die Notwendigkeit einer engen Zusammenarbeit zwischen den nationalen Datenschutz-
behorden im Schengen-Raum und die Notwendigkeit weiterer Investitionen in die Zusammenarbeit
zwischen den Schengen-Staaten, wenn dies fiir den Schutz der Rechte des Einzelnen unerlésslich

1st.

Mit Artikel 111 SDU wird der Schutz des Rechts der betroffenen Person auf Berichtigung,
Loschung oder Auskunft iiber sie betreffende Informationen im SIS einen wichtigen Schritt voran-
gebracht, da die Moglichkeit vorgesehen wird, eine Klage vor einem Gericht oder der zustédndigen
nationalen Behorde jedes Schengen-Staates zu erheben. Die Uberpriifung zeigte, dass diese

Bestimmung aufgrund einzelstaatlicher Rechtsvorschriften unterschiedlich umgesetzt wird.

Ein Eckpfeiler fiir den Schutz der Rechte der betroffenen Person ist die Vollstreckung der unan-
fechtbaren Entscheidung durch den ausschreibenden Schengen-Staat. Uberaus wichtig ist hier das
System zur Vollstreckung unanfechtbarer Entscheidungen und dessen Anwendung in der Praxis.
Zwar liegen nur sehr wenige Statistiken vor, doch die Analyse der vorgelegten Félle und insbe-
sondere der Fille, mit denen die GK befasst wurde, lassen begriindete Zweifel daran aufkommen,

ob Artikel 111 Absatz 2 SDU in der Praxis funktioniert.

Keiner der teilnehmenden Schengen-Staaten berichtete von einem Verfahren zur Kontrolle der
Vollstreckung von unanfechtbaren Entscheidungen. Die zustindigen Behdrden waren meist nicht an
der Vollstreckung unanfechtbarer Entscheidungen beteiligt. Dies kann auf die unterschiedlichen
rechtlichen Rahmenbedingungen der einzelnen Schengen-Staaten zuriickzufiihren sein. Die betrof-
fene Person ist jedoch damit {iberfordert, in der Praxis auf eigene Initiative kontrollieren zu miissen,

ob eine unanfechtbare Entscheidung vom ausschreibenden Schengen-Staat vollstreckt wurde.

In Anbetracht der Ergebnisse des Audits zu Artikel-111-Ausschreibungen gab die GK folgende
Empfehlungen ab:

e Die Schengen-Staaten sollten ihre innerstaatlichen Verfahren iiberpriifen, um sich zu verge-

wissern, ob die von Artikel 111 gebotenen Garantien gewihrleistet waren.
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e Unanfechtbare Entscheidungen nach Artikel 111 miissen von allen Schengen-Staaten
gleichermaflen vollstreckt werden.

e Nach Artikel 111 ergangene unanfechtbare Gerichtsentscheidungen miissen den nationalen
Datenschutzbehorden iibermittelt werden. Zur Durchsetzung dieses Erfordernisses kann es
innerstaatlicher Vorschriften bediirfen.

e In allen Schengen-Staaten war ein innerstaatliches Verfahren zur Kontrolle der Voll-
streckung von nach Artikel 111 ergangenen unanfechtbaren Entscheidungen erforderlich. Zu
diesem Zweck mussten die jeweiligen Datenschutzbehdrden miteinander in Kontakt stehen.
Es kann nicht Aufgabe des Einzelnen sein, die Vollstreckung einer ihn betreffenden Ent-
scheidung in einem anderen Schengen-Staat zu kontrollieren.

e Die nationalen Datenschutzbehdrden sollten in dieser Hinsicht zusammenarbeiten. Die fiir
die Zusammenarbeit zwischen den nationalen Kontrollbehdrden geltenden Grundsitze

mussen aktualisiert werden.

3.3. Nachkontrolle des Audits zur Anwendung von Artikel 96

Einer der wichtigsten Aspekte der Kontrolltitigkeit ist die regelméBige Nachkontrolle, um zu
gewihrleisten, dass die ausgesprochenen Empfehlungen von der kontrollierten Stelle auch praktisch

umgesetzt werden und so eine bessere Einhaltung der Bestimmungen erreicht wird.

Auf Initiative der GK kontrollierten die nationalen Datenschutzbehdrden aller Schengen-Staaten die
Nutzung der Ausschreibungen nach Artikel 96 im Schengener Informationssystem wéhrend des
Zeitraums 2004-2005.

In Anbetracht der Tatsache, dass eine Ausschreibung zur Einreiseverweigerung fiir eine Person
schwerwiegende Folgen haben kann, sowie der bei den Kontrollen festgestellten Probleme verstin-
digte sich die GK auf eine Nachkontrolle zu der Frage, wie die Ergebnisse des Berichts auf natio-

naler Ebene umgesetzt und welche Verbesserungen erzielt wurden.

Die Nachkontrolle ergab, dass als Reaktion auf die Ergebnisse des Berichts die folgenden Schritte
auf nationaler Ebene unternommen worden waren: In einigen Mitgliedstaaten wurden keine Pro-
bleme festgestellt, wihrend in anderen Landern sehr erfolgreiche FolgemafBnahmen ergriffen wur-
den. Beziiglich der Vorgehensweise bei der Bearbeitung von Fallen und der diesbeziiglichen Kon-
trollverfahren, iiber die im Zusammenhang mit Artikel 96 SDU berichtet werden musste, waren
interne Leitlinien erstellt worden, und besonderes Augenmerk war auf die Umsetzung einer der

Empfehlungen des Berichts zu Artikel 96 gelenkt worden - Mal3hahmen sollten umgesetzt oder
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weiter entwickelt werden, um Ausschreibungen nach Artikel 96 zu Staatsangehdrigen aus EU-Mit-
gliedstaaten zu verhindern. Im Anschluss an die Nachkontrollen wurden keine Ausschreibungen zu
Staatsangehorigen der EU-Mitgliedstaaten mehr gefunden. Ein sehr positives Ergebnis dieser
Nachkontrollen war die aktive Sensibilisierungskampagne, die eine Reihe von Mitgliedstaaten
durchgefiihrt hatten, um Personen iiber ihre Rechte zu informieren, so wie sie im SDU festgelegt
sind.

Dies war ein erneuter Beweis dafiir, wie wichtig die Arbeit ist, die die GK zusammen mit den
nationalen Datenschutzbehorden leistet, und zeige auch, wie sehr sich letztere ihren Werten, nam-

lich die Rechte und Freiheiten der Personen zu schiitzen, verpflichtet fiihlen.

Die kiinftigen Bestimmungen tliber Ausschreibungen betreffend unerwiinschte Drittstaats-
angehorige, die im Rechtsrahmen fiir das SIS II festgelegt wurden, werden vor Eingabe einer Aus-

schreibung eine individuellere Bewertung und mehr Verantwortung voraussetzen.

In Artikel 24 Absatz 1 der Verordnung (EG) Nr. 1987/2006 des Europdischen Parlaments und des
Rates vom 20. Dezember 2006 iiber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS II)* sind die Kriterien fiir die Eingabe einer Aus-
schreibung in das SIS II vorgesehen: Die Daten zu Drittstaatsangehorigen, die zur Einreise- oder
Aufenthaltsverweigerung ausgeschrieben sind, werden aufgrund einer nationalen Ausschreibung
eingegeben, die auf einer Entscheidung der zustidndigen Verwaltungsbehorden oder Gerichte beruht,
wobei die Verfahrensregeln des nationalen Rechts zu beachten sind; diese Entscheidung ergeht auf
der Grundlage einer umfassenden individuellen Bewertung ergehen. Dies bedeutet, dass die Ent-
scheidung, die Ausschreibung einzugeben, nicht automatisch in das System eingegeben werden
kann. In seinem Urteil vom 31. Januar 2006 (Kommission der Européischen Gemeinschaften gegen
Konigreich Spanien) betonte der Europdische Gerichtshof, dass fiir jeden individuellen Fall eine
Einzelfallbewertung erforderlich sei, und vertrat die Auffassung, dass ein Vertragsstaat die Aus-
schreibung eines Drittstaatsangehdrigen, der mit einem Staatsangehdrigen eines Mitgliedstaats
verheiratet ist, erst dann vornehmen kann, wenn er festgestellt hat, dass die Anwesenheit dieser
Person (...) eine tatsachliche, gegenwartige und hinreichend schwere Geféhrdung darstellt, dieein
Grundinteresse der Gesellschaft beriihrt 2. Der Gerichtshof war der Auffassung, dass die Verweige-
rung des Sichtvermerks nicht auf dem bloen Bestehen einer Ausschreibung im SIS oder einer
vorherigen strafrechtlichen Verurteilung bestehen darf. Der Gerichtshof befand, dass eine straf-
rechtliche Verurteilung daher nur insoweit berticksichtigt werden darf, als die ihr zugrunde

liegenden Umstande ein per sonliches Verhalten erkennen lassen, das elne gegenwartige Gefahr-

! ABL. L 381 vom 28.12.2006, S. 4.
2 ABL. C 86 vom 8.4.2006, S. 3.
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dung der 6ffentlichen Ordnung darstellt'. Aufgrund dieser Entscheidung des Gerichtshofs und der
Bestimmungen iiber den Rechtsrahmen fiir das SIS II erhalten die nationalen Behorden mehr Ver-
antwortung, wenn es darum geht, Entscheidungen zu treffen, die negative Folgen fiir den Einzelnen
implizieren konnen, damit von Anfang an auf nationaler Ebene internationale Datenschutz-

grundsétze eingehalten werden.

Ein weitere wichtige Anderung findet sich in Artikel 42 der Verordnung, nimlich das Recht der
Drittstaatsangehorigen, die Gegenstand einer Ausschreibung nach der Verordnung sind, gemaf3 den
Artikeln 10 und 11 der Richtlinie 95/46/EG informiert zu werden. Hierbei handelt es sich um eine
wichtige Verbesserung im Vergleich zur bisherigen Situation, so wie sie durch das Schengener

Durchfiihrungsiibereinkommen festgelegt wurde.

Gleichzeitig geben neue EU-Initiativen, bei denen es um die Verarbeitung personenbezogener
Daten von Drittstaatsangehorigen geht, Anlass zu gewissen Bedenken hinsichtlich ihrer Aus-
wirkungen auf das Recht der betroffenen Personen auf Privatsphédre. Nach Auffassung der Euro-
paischen Kommission sollte die gemeinsame Politik der Union zur Unterstiitzung der Bemithungen
der Mitgliedstaaten stetig ausgeweitet und verstarkt werden, um neuen Bedrohungen, Verlage-
rungen des Migrationsdrucks und etwaigen Defiziten zu begegnen, wobei die neuen Technologien
umfassend und verhiltnismaBig zu nutzen sind. Nach Ansicht der Kommission konnte die Union
die Einfiihrung eines effizienten Instruments in Betracht ziehen, um Personen, die die genehmigte
Aufenthaltsdauer iiberschreiten, zu ermitteln, da derzeit keine Daten iiber grenziiberschreitende
Bewegungen von Drittstaatsangehdrigen erfasst werden. Daten zu Drittstaatsangehdrigen (Ein-
reiseverweigerungen) werden derzeit im Rahmen von Ausschreibungen nach Artikel 96 verarbeitet,
obwohl keine Daten hinsichtlich der Dauer des iiberschrittenen Zeitraums verarbeitet werden. Da
dies nicht ausreichend sein diirfte, werden mogliche Instrumente empfohlen, die bei Drittstaats-
angehorigen Anwendung finden wiirden, die in einen an der Schengen-Zusammenarbeit beteiligten
Mitgliedstaat oder einen mit dieser Zusammenarbeit assoziierten Staat einreisen; derartige Instru-

mente konnten Folgendes umfassen:

e FErleichterung des Grenziibertritts fiir Bona-fide-Reisende;
e cventuelle Erfassung der Ein- und Ausreise und
e Priifung der Einfithrung eines Systems zur elektronischen Erteilung von Reisebewilligungen

(Electronic System of Travel Authorisation — ESTA).

! ABL. C 86 vom 8.4.2006, S. 3.
2 KOM(2008) 69 endg. vom 13.2.2008.
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Auch wenn der Prozess erst am Anfang steht, wurde in den Schlussfolgerungen des Rates iiber die
Entwicklung des Visa-Informationssystems (VIS)" bereits die von der Kommission vorgelegte
Durchfiihrbarkeitsstudie begriif3it, in der die in den Leitlinien enthaltenen Ziele fiir das Visa-Infor-
mationssystem bestétigt und die Kommission ersucht wird, ihre vorbereitenden Arbeiten fiir die
Entwicklung des VIS in Zusammenarbeit mit den Mitgliedstaaten auf der Grundlage einer zentrali-
sierten Systemarchitektur fortzusetzen und dabei die Option einer mit dem SIS II gemeinsamen
technischen Plattform zu beriicksichtigen, wobei die Daten im selben System gespeichert werden
und dieselben Endnutzer auf sie Zugriff haben. Fiir den Fall, dass wenn beide Systeme auf einer
gemeinsamen technischen Plattform eingerichtet werden, konnte dies bedeuten, dass technische
MaBnahmen/Moglichkeiten fiir eine Interoperabilitit zwischen dem SIS I und dem VIS gegeben

waren.

Obgleich noch nicht erwiesen ist, ob dieses neue System einen Mehrwert fiir die EU-Auengrenzen
im Vergleich zu den bestehenden EU-Systemen (SIS) bietet, liegt es auf der Hand, dass dieses
grofere, komplexe und vernetzte Datenverarbeitungsmodell ernste Auswirkungen auf die Privat-
sphire jedes Einzelnen haben und erhebliche Anstrengungen von Seiten der nationalen und euro-
pdischen Datenschutzbehorden erfordern wird, um einen angemessenen und wirksamen Schutz der
Rechte des Einzelnen zu gewihrleisten. Der Preis fiir diese Initiativen konnte wie folgt beschrieben
werden: "Die Modernisierung der Einwanderungspolitik auf Kosten ihrer Dehumanisierung ist die
Folge einer Asymmetrie in der politischen Entwicklung, bei der die Kontrolle von Migranten ohne

eine entsprechende Weiterentwicklung ihrer Rechte ausgeweitet wird."?

! Dok. 6535/04 vom 20. Februar 2004.

2 Alice Garside (2006): The political genesis and legal impact of proposals for the SIS II: what cost for data
protection and security in the EU? Sussex Migration Working Paper no. 30.
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4, STELLUNGNAHMEN DER GEMEINSAMEN KONTROLLINSTANZ

4.1. Auslegung des Artikels 111 des Schengener Dur chfiihr ungsiiber einkommens (SDU)

Im Juni 2006 wurde die Gemeinsame Kontrollinstanz von der osterreichischen Datenschutz-
kommission darum ersucht, nach Artikel 115 Absatz 3 SDU zu priifen, ob Schwierigkeiten im
Zusammenhang mit der Anwendung von Artikel 111 SDU aufgetreten sind, und Vorschlige im
Hinblick auf die Losung jeglichen festgestellten Problems zu unterbreiten. In Anbetracht der
Umsténde, die zu dem Ersuchen Veranlassung gegeben hatten, hat die GK auch gepriift, welche

Auswirkungen der Zusammenfall von Verfahren fiir die Anwendung von Artikel 111 hat.

Seit Einrichtung des Schengener Informationssystems unterrichten sich die Vertragsparteien des SDU
gegenseitig iiber ihre Ausschreibungen zu einzelnen Personen. Im SDU sind die Griinde und Voraus-
setzungen fiir diese Ausschreibungen sowie die zu treffenden Maflnahmen festgelegt. Eines der
wichtigsten Ergebnisse, die mit diesem Ubereinkommen erzielt wurden, besteht wohl darin, dass die
an das SIS angebundenen Staaten verpflichtet sind, auf die Ausschreibung eines anderen Staates hin

(unmittelbar) tdtig zu werden.

In Artikel 104 Absatz 2 ist prizise festgelegt, in welchem Verhéltnis das einzelstaatliche Recht der
Mitgliedstaaten und das SDU zueinander stehen: " Soweit dieses Ubereinkommen keine besondere
Regelung enthélt, findet das nationale Recht der jeweiligen Vertragspartel auf die in ihrem natio-
nalen Tell des S S gespeicherten Daten Anwendung."

In Féllen, in denen das einzelstaatliche Recht anderweitige Bestimmungen enthilt, sind also die

einschliigigen Bestimmungen des Ubereinkommens maBgebend.

Ein Beispiel hierfiir ist das so genannte "Besitzerprinzip" in Artikel 106 Absatz 1: "Die Anderung,
Erganzung, Berichtigung oder Léschung der Daten darf nur durch die ausschreibende Vertrags-
partei vorgenommen werden."

Obwohl in allen Schengen-Staaten personenbezogene Daten im Zusammenhang mit Ausschrei-
bungen verarbeitet werden, bedeutet dies nicht, dass von einem Staat eingegebene Daten von
anderen Schengen-Staaten geéndert werden diirfen. Es findet zwar das nationale Recht des
verarbeitenden Staates Anwendung, doch ist nach der einschligigen Bestimmung im SDU lediglich

eine Anderung oder Loschung der Daten durch den ausschreibenden Staat zulissig.
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Mit der Einrichtung des SIS wurde auch die Rechtsstellung der betroffenen Personen harmonisiert.
Es wurden Rechte fiir die betroffenen Personen verbrieft, einschlieSlich Bestimmungen, um zu
verhindern, dass sich die betroffenen Personen bei der Ausiibung ihrer Rechte verfahrensrechtlichen
"Hindernissen" gegeniibersehen. Der alleinige Umstand, dass sich eine betroffene Person nicht in
das Schengen-Gebiet begeben kann, sollte sie nicht daran hindern, ein Verfahren anzustrengen.

Das Ubereinkommen erkennt die Rechtsstellung der betroffenen Personen an, verpflichtet sie
jedoch nicht dazu, in dem ausschreibenden Staat ein (Gerichts-)Verfahren betreffend eine Aus-
schreibung anzustrengen. Es bleibt der betroffenen Person iiberlassen, im Schengen-Staat ihrer
Wahl ein entsprechendes Verfahren einzuleiten. Die Schengen-Staaten haben damit klar zum
Ausdruck gebracht, dass sie auf eine harmonisierte Anwendung der geltenden Datenschutz-

bestimmungen vertrauen.

Die Rechte der betroffenen Person sind in Artikel 109 Absatz 1 — Auskunftsrecht — und in

Artikel 110 — Recht, unrichtige Daten berichtigen oder unrechtméfig gespeicherte Daten 16schen zu
lassen — verankert.

Diese Rechte richten sich nach dem Recht des Schengen-Staates, in dem sie geltend gemacht
werden (Artikel 109 Absatz 1). Wurden die Daten von einem anderen Schengen-Staat in das SIS
eingestellt, so wird diesem Gelegenheit zur Stellungnahme gegeben, bevor eine Entscheidung

ergeht.

Die betroffene Person hat auBerdem das Recht, den nationalen Datenschutzbeauftragten eines
Schengen-Staates um Uberpriifung der zu seiner Person gespeicherten Daten zu ersuchen

(Artikel 114 Absatz 2). Wurden die Daten von einem anderen Schengen-Staat in das SIS eingestellt,
so koordiniert der nationale Datenschutzbeauftragte die Kontrolle im Benehmen mit dem nationalen

Datenschutzbeauftragten des Schengen-Staates, der die Ausschreibung veranlasst hat.

Der betroffenen Person wird auch das Recht zugestanden, eine Klage wegen einer sie betreffenden
Ausschreibung auf Berichtigung, Loschung, Auskunftserteilung oder Schadensersatz vor dem nach
nationalem Recht zustandigen Gericht oder der zustindigen Behorde zu erheben (Artikel 111
Absatz 1).

Nach Artikel 111 Absatz 2 sind die Schengen-Staaten verpflichtet, unanfechtbare Entscheidungen

der Gerichte oder Behorden nach Absatz 1 dieses Artikels zu vollziehen.

Da das Ubereinkommen ein System vorsieht, um die Rechte der betroffenen Personen zu schiitzen,

und insbesondere aufgrund des "Besitzerprinzips", muss es einen Mechanismus geben, der sicher-
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stellt, dass unanfechtbare Entscheidungen von Gerichten oder Behorden nach Artikel 111 Absatz 1
auch von anderen Schengen-Staaten vollzogen werden. Andernfalls wéren die grundlegenden
Datenschutzrechte, die das SDU der betroffenen Person einrdumt, nicht in ausreichendem Mafe

gewdhrleistet.

Eine der Voraussetzungen fiir das Inkrafttreten des Ubereinkommens ist, dass der teilnehmende
Staat in seinem nationalen Recht die erforderlichen MaBBnahmen zur Gewéhrleistung eines
Datenschutzstandards trifft, der zumindest dem entspricht, der sich aus der Verwirklichung der
Grundsitze des Ubereinkommens des Europarates iiber den Schutz des Menschen bei der auto-
matischen Verarbeitung personenbezogener Daten vom 28. Januar 1981 ergibt, und dabei die
Empfehlung R (87) 15 des Ministerausschusses des Europarates iiber die Nutzung personen-

bezogener Daten im Polizeibereich vom 17. September 1987 beachtet.

Alle Schengen-Staaten haben die erforderlichen datenschutzrechtlichen Vorschriften erlassen; diese
werden jedoch mitunter auf unterschiedliche Weise umgesetzt. Es gibt Staaten, in denen Fragen
beziiglich der Rechte der betroffenen Person vornehmlich durch unmittelbare Kontakte zwischen
dieser Person und der fiir den nationalen Teil des SIS verantwortlichen Behorde geklart werden. In
anderen Staaten spielen die nationalen Aufsichtsbehorden eine wichtige Rolle als zwischen-

geschaltete Stelle zwischen dieser Behorde und betroffenen Personen.

Das SDU triigt diesen Unterschieden in einigen spezifischen Bestimmungen betreffend die Rechte
der betroffenen Person Rechnung (z.B. Artikel 109). In Ermangelung einer Regelung zur Verbin-
dung der Schengen- und der einzelstaatlichen Bestimmungen findet jedoch die Schengen-Bestim-
mung Anwendung, die eine besondere Regelung vorsieht (Artikel 104 Absatz 2).

Dies ist der Fall, wenn eine Klage im Sinne des Artikels 111 Absatz 1 bei einem nationalen Gericht
oder einer zustindigen Behorde eines anderen als des fiir die Ausschreibung zustéindigen Staates
erhoben wird und diese Ausschreibung gleichzeitig in dem fiir die Ausschreibung zustdndigen Staat
ebenfalls Gegenstand eines Gerichtsverfahrens ist. In Artikel 111 ist diese Sachlage nicht geregelt.
Unter Beriicksichtigung des besonderen grundlegenden Charakters von Artikel 111 kann

berechtigterweise der Schluss gezogen werden, dass in diesem Fall Artikel 111 maBgebend ist.

In der Praxis diirfte dies keine Schwierigkeiten bereiten, da bei den innerstaatlichen Verfahren aller
Mitgliedstaaten der Grundsatz anerkannt wird, dass alle beteiligten Parteien gehort werden. Bei
einem Verfahren im Sinne des Artikels 111 ergeht in der Praxis keine unanfechtbare Entscheidung,

ohne dass der ausschreibende Staat gehort wird. Das Gericht oder die Behorde im Sinne des

25
DE



Artikels 111 wird zweifellos dem Umstand Rechnung tragen, dass ein anderes Rechtsverfahren
lauft.

Lagen diesbeziiglich keine Informationen vor oder ist im Falle des Vorliegens von Informationen
keine andere Entscheidung ergangen, so sind die Schengen-Staaten aufgrund des besonderen
Charakters von Artikel 111 gezwungen, die unanfechtbare Entscheidung zu vollziehen. Zu
bemerken ist ferner, dass fiir den Fall, dass eine solche Entscheidung zur Loschung der Schengen-
Ausschreibung fiihrt, es dem ausschreibenden Staat freisteht, eine nationale Ausschreibung in seine
nationalen Systeme aufzunehmen. Ahnlich verhilt es sich bei Artikel 25 SDU: Erteilt ein Schengen-
Staat einem zur Einreiseverweigerung ausgeschriebenen Drittauslander einen Aufenthaltstitel, so
sollte der ausschreibende Staat die Ausschreibung zuriickziehen, jedoch den Drittstaatsangehorigen

gegebenenfalls in seine nationale Ausschreibungsliste aufnehmen.

Obgleich Artikel 111 SDU den Begriff "unanfechtbare Entscheidung" nicht eindeutig bestimmt,
sollte nach Meinung einiger Autoren der Begriff "unanfechtbare Entscheidung” nicht zu eng ausge-
legt werden. Der Begriff wiirde demnach nicht nur Entscheidungen der hochsten (Verwaltungs-,
Zivil- oder Straf-)Gerichte erfassen. Die Tatsache, dass Artikel 111 SDU und Artikel 43 der SIS-II-
Verordnung auch auf Entscheidungen nationaler Datenschutzbehorden verwiesen, bedeute, dass
eine Entscheidung als unanfechtbar betrachtet werden sollte, insoweit sie vollstreckbar sei und

keine der Parteien Beschwerde gegen sie eingelegt habe." *

Ungeachtet der verschiedenen Auslegungsmoglichkeiten im Hinblick auf den Begriff "unan-
fechtbare Entscheidung" je nach den unterschiedlichen Rechtssystemen und rechtlichen Verfahren
kam die GK in ihrer Stellungnahme zu dem Schluss, dass unanfechtbare Entscheidungen von
Gerichten oder Behorden im Sinne von Artikel 111 betreffend eine von einer anderen Vertrags-

partei eingestellten Ausschreibung von der anderen Vertragspartei stets vollzogen werden sollten.

In Anbetracht des Urteils des Gerichtshofs (Kommission der Européischen Gemeinschaften gegen
Konigreich Spanien)* und der Parallele, die zwischen der Verpflichtung der Schengen-Staaten zur
Anerkennung und zum Vollzug der Entscheidung eines anderen Schengen-Staates zur Verweige-
rung der Einreise bzw. eines Visums und der Verpflichtung und Anerkennung der unanfechtbaren
Entscheidung eines Gerichts oder einer Behorde zur Loschung einer SIS-Ausschreibung gezogen
werden kann, wurden in der Praxis in einigen Fillen Entscheidungen nationaler Gerichte oder
Behorden zur Loschung von Ausschreibungen nicht vollzogen — mit den entsprechenden negativen

Folgen fiir die betreffende Person.

! Evelien Brouwer, "The Other Side of Moon. The Schengen Information System and Human Rights: A Task for
National Courts", CEPS Working Document No. 288/April 2008.
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4.2. Stellungnahmen  zur  Anwendung des Artikels 102a (SCHAC 2501/07)/
SCHAC 2504/08

Nach Artikel 102a Absatz 4 legt der Rat jedes Jahr, nachdem er die Stellungnahme der GK {iber die
Anwendung dieses Artikels — insbesondere die anzuwendenden Datenschutzbestimmungen — einge-

holt hat, dem Europiischen Parlament einen Bericht vor.

Aufgrund eines Ersuchens des Vorsitzenden der Gruppe "SIS/SIRENE" vom 31. Mai 2007 hat die
GK im Juni 2007 eine Stellungnahme verabschiedet.

Durch Artikel 102a des SDU erhalten die in den Mitgliedstaaten fiir die Ausstellung von Zulas-
sungsbescheinigungen fiir Fahrzeuge zustiandigen Stellen erstmals Zugriff auf bestimmte im
Schengener Informationssystem gespeicherte Daten. Dies gilt fiir Daten iiber gestohlene, unter-
schlagene oder sonst abhanden gekommene Kraftfahrzeuge, Anhinger und Wohnwagen sowie iiber
Zulassungsbescheinigungen fiir Fahrzeuge und Kfz-Kennzeichenschilder.

Nach dem Beschluss 2006/228/J1 diirfen Daten zu diesen Fahrzeugscheinen und Kfz-Kennzeichen

seit dem 31. Mérz 2006 im Schengener Informationssystem verarbeitet werden.

Aus dem Bericht ging eindeutig hervor, dass die durchgidngige Anwendung von Artikel 102a noch
nicht in allen Mitgliedstaaten gewihrleistet war. Aufgrund dessen wurde in der Stellungnahme
schwerpunktmiBig auf bestimmte Datenschutzaspekte im Zusammenhang mit der Anwendung
eingegangen.

Da fiir das erste Jahr keine deutlich erkennbaren Ergebnisse vorlagen, konnte die GK nur schlief3en,
dass die Kontrolle der Nutzung von Daten in Bezug auf Sachen, wie sie in Artikel 102a geregelt ist,
nicht im Einklang mit Artikel 103 erfolgt war und dass der Rat eingehender priifen sollte, ob die
Mitgliedstaaten ihren Verpflichtungen gemal3 Artikel 103 in Bezug auf Artikel 102a nachkommen.

Da eine strikte Anwendung von Artikel 103 nicht nur fiir den Zugang von Kfz-Zulassungsstellen
wichtig war, gab die GK an, sie werde die nationalen Datenschutzbehdrden ersuchen, dariiber

Auskunft zu geben, in welcher Weise Artikel 103 in ihren Landern angewendet wird.

Der Berichtsentwurf enthielt die Bemerkung, Zulassungsbescheinigungen fiir Fahrzeuge und Kfz-
Kennzeichenschilder seien keine personenbezogenen Daten. Die GK wies darauf hin, dass diese
Bemerkung und der Kontext, in dem sie steht, sich nicht mit dem vereinbaren lassen, was als

personenbezogene Daten betrachtet wird.

1 ABL. C 86 vom 8.4.2006, S. 3.
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Nach der allgemeinen Definition fiir personenbezogene Daten, wie sie in allen einschldgigen
Rechtsakten im Datenschutzbereich verwendet wird, gelten als personenbezogene Daten "alle
Informationen Uber eine bestimmte oder bestimmbare natirliche Person; als bestimmbar wird eine
Person angesehen, die direkt oder indirekt identifiziert werden kann".

Die GK wies darauf hin, dass die nationalen Datenschutzbehérden Zulassungsbescheinigungen fiir
Fahrzeuge und Kfz-Kennzeichenschilder generell als personenbezogene Daten betrachten, soweit
sich aus den Umstédnden der Verarbeitung nicht bereits die Moglichkeit zur Identifizierung des

Inhabers der Zulassungsbescheinigung oder des Kennzeichenschilds ergibt.

Des Weiteren nahm die GK mit Besorgnis zur Kenntnis, dass die Kontrollen gemif Artikel 102a in
einigen Léndern bereits vor Beginn der Anwendung dieses Artikels durchgefiihrt wurden. Dies lief3
nur den Schluss zu, dass diese Tatigkeiten nach dem einzelstaatlichen Recht dieser Lénder als
Zweckentfremdung zu bewerten seien. Dieser Schluss bestérkte die GK nur in ihrer strategischen
Linie, unermiidlich fiir die Schaffung von Kontrollmechanismen, einschlieBlich regelméBiger
Kontrollen der Nutzung des Schengener Informationssystems, zu werben.

AbschlieBend stellte die GK fest, dass sie die Umsetzung von Artikel 102a mit Sorge betrachtete,
auch wenn eingerdumt werden musste, dass diese Umsetzung und die Verarbeitung der Daten iiber
Kfz-Zulassungsbescheinigungen und Kennzeichenschilder durch alle Mitgliedstaaten noch nicht
abgeschlossen war. Diese Sorge bezog sich insbesondere auf den offensichtlichen Mangel an
Kontrolle der Datennutzung. Die GK rief den Rat eindringlich auf, dafiir Sorge zu tragen, dass die

Mitgliedstaaten ihren Verpflichtungen nach Artikel 103 in Bezug auf Artikel 102a nachkommen.

Die GK ersuchte darum, dass diese Stellungnahme dem Bericht an das Européische Parlament als

Anlage beigefiigt wird.

Am 7. Juli 2008 wurde die GK von der Gruppe "SIS/SIRENE" ersucht, eine Stellungnahme zur
Anwendung des Artikels 102a im Jahr 2007 abzugeben.

Die GK stellte in ihrer Stellungnahme fest, dass nicht beriicksichtigt worden war, dass das SDU in

neun der neuen Mitgliedstaaten am 1. September 2007 in Kraft getreten ist.

Nach Anhang I des Beschlusses 2007/471/EG des Rates gelten die Bestimmungen des Artikels 64
SDU und der Artikel 92 bis 119 SDU sowie der Verordnung (EG) Nr. 1160/2005 seit 1. September
2007 fiir die neuen Schengen-Staaten. Obgleich diese neuen Staaten Artikel 102a gegebenenfalls
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noch nicht tatséchlich angewandt haben, enthielt der Bericht diesbeziiglich keinerlei Informationen.

Erneut hob die GK hervor, dass ordnungsgemél protokolliert werden muss, wie Kfz-Zulassungs-
stellen bestimmte Daten nutzen, um festzustellen, ob ein Kraftfahrzeug gestohlen oder unter-
schlagen wurde oder sonst abhanden gekommen ist. Da der Bericht ein dhnliches Gesamtbild wie
im Jahr 2006 zeichnete, zog die GK das gleiche Fazit wie im Berichtszeitraum 2006, namlich "dass
die Kontrolle der Nutzung sachbezogener Daten, wie siein Artikel 102a geregelt ist, nicht im
Einklang mit Artikel 103 erfolgt". Die GK erinnerte zudem erneut an den Standpunkt der nationalen
Datenschutzbehdrden in der Frage, ob nach Artikel 102a in das SIS eingegebene Daten als
personenbezogene Daten betrachtet werden, sowie an die Verpflichtungen der Mitgliedstaaten

hinsichtlich der ordnungsgeméfBen Anwendung des Artikels 103 in Bezug auf Artikel 102a.

4.3. Stellungnahme zur Einrichtung eines der Weiterleitung von SIRENE-Nachrichten
dienenden Mail-Servers als zentraler Verteiler bei der technischen
Unter stiitzungseinheit C.SIS (SCHAC 2502/07)

Die Gemeinsame Kontrollinstanz erhielt ein Ersuchen des Vorsitzenden des Ausschusses "Artikels
36" um Stellungnahme zur Einrichtung eines zentralisierten Verbindungsnetzes in Stern-Topologie
fiir den SIRENE-Nachrichtenverkehr und zu den vorgeschlagenen Grundsétzen fiir die Kommuni-
kation zwischen den Staaten. In ihrer Stellungnahme befasste sich die GK vorrangig mit den im
Ersuchen dargelegten Grundsitzen fiir die Kommunikation sowie mit einigen Grundsitzen
betreffend die Verfiigbarkeit des Netzes.

Diesbeziiglich hob die GK hervor, dass die technische Unterstiitzungseinheit des Schengener
Informationssystems (C.SIS) sowie die vorgeschlagene Nutzung eines Mail-Servers bei dieser
Unterstiitzungseinheit den Datenschutzgrundsitzen des SDU sowie den Grundsitzen des
Ubereinkommens des Europarates vom 28. Januar 1981 und der Empfehlung R (87) 15 des
Ministerkomitees des Europarates entsprechen sollte. In Anbetracht dessen sollten folgende

Qualititsanforderungen erfiillt werden:

1) Vertraulichkeit: Es ist dafiir zu sorgen, dass nur Zugangsberechtigte auf die Informationen

zugreifen konnen;

i1)  Verfiigbarkeit: Es muss sichergestellt werden, dass die zugangsberechtigten Nutzer bei Bedarf

auf die benotigten Informationen und sonstigen Mittel zuriickgreifen konnen.

Die GK beschrieb die Umsetzung des Vertraulichkeitsgrundsatzes bei der Nutzung des Mail-
Servers im C.SIS und bei den im Ersuchen dargelegten Verfahren und stellte diesbeziiglich fest,

dass Folgendes sichergestellt werden sollte:
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1.  Im Aufbewahrungszeitraum sollten Nachrichten stets in verschliisselter Form gespeichert
werden.

2. Nachrichten, die vom C.SIS an den Empfanger {ibermittelt wurden, sind nach Eingang der
Empfangsbestitigung unverziiglich zu l6schen.

3. Nachrichten, deren Ubermittlung an den Empfinger gescheitert ist, sollten (nach einer
bestimmten Anzahl fehlgeschlagener Versuche) grundsétzlich an den Absender zuriick-
geschickt werden, nebst dem betreffenden Statusbericht zur gescheiterten Mailzustellung.

4.  Das Ersuchen enthielt keine Angaben {iber den kryptographischen Schliissel, der von den
SIRENE-Biiros bei der Ubermittlung von Nachrichten zu verwenden ist, falls der Backup-

Server in Osterreich (aufgrund eines Ausfalls des C.SIS-Servers) in Betrieb genommen wird.

a)  Entweder wird der Private Key der C.SIS-Unterstiitzungseinheit auch in ihrer Backup-
Anlage (Osterreich) verwendet und wiire somit aufgrund der Missachtung des
bewihrten Grundsatzes, wonach ein Private Key ausschlielich seinem Inhaber bekannt
sein sollte, duBerst gefdhrdet, oder aber

b)  in Osterreich wird ein anderer Schliissel verwendet. Dann allerdings sollte es ein
formliches Verfahren geben, das die Vorgehensweise bei der Behebung von
Unstimmigkeiten beschreibt, die sich aus der Verwendung unterschiedlicher Public
Keys bei der Ubermittlung von Nachrichten von den nationalen Biiros zum Server
ergeben. Dariiber hinaus bedarf es einer Verfahrensbeschreibung hinsichtlich der
Transition der mit dem Public Key des Backup-Servers verschliisselt Nachrichten an
den C.SIS-Server (und umgekehrt). SchlieBlich sollte ein Verfahren fiir die Riickwarts-
auflosung in Bezug auf Nachrichten vorgegeben werden, die mit nicht langer giiltigen

Schlisseln verschlisselt wurden.

5. Zudem sollte ein Schliisselverwaltungsverfahren festgelegt werden.
6.  Essollte dargelegt werden, wie mit Nachrichten zu verfahren ist, die (aus welchem Grund

auch immer) als "Non-use" gekennzeichnet wurden.

Zur Gewihrleistung des Verfiigbarkeitsgrundsatzes bei der Nutzung des Mail-Servers beim C.SIS

sollten folgende MaBnahmen ergriffen werden:

1.  Um die Verfligbarkeit des die Mail-Zustellung abwickelnden Subsystems zu erhéhen, sollten
fiir Mail-Server-Nachrichten eine andere Verbindung als fiir die Kommunikation zwischen
N.SIS und C.SIS genutzt werden.

2. Der Mail-Server im C.SIS sollte zudem {iber eine alternative Verbindung fiir das Routing von
Nachrichten fiir den Fall verfiigen, dass die hierfiir vorgesehene Hauptverbindung nicht zur

Verfiigung steht.
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3. Es wurde empfohlen, eine kurze Risikoanalyse zu Fragen der Verfiigbarkeit durchzufiihren
(Antwortzeiten, Reaktionszeit fiir den Backup, "Was-wenn"-Szenarien usw.). Fiir dieses

spezifische Verfahren wird auch ein Notfallplan empfohlen.

4.4, Stellungnahme zu dem Entwurf von Durchflihrungsmal3nahmen einschliefdlich des
SIRENE-Handbuchs fur die zweite Generation des Schengener |nformationssystems
(SCHAC 2503/07)

Auf ein Ersuchen der Kommission hin um Stellungnahme zu dem Entwurf von Durchfiihrungs-
mafinahmen einschlieBlich des tiberarbeiteten SIRENE-Handbuchs fiir die zweite Generation des

Schengener Informationssystems nahm die GK im Oktober 2007 eine Stellungnahme an.

In ihrer Stellungnahme befasste sich die GK besonders eingehend mit den Aufbewahrungsfristen
fiir Protokolle, wobei sie sich fragte, warum anstelle des Zeitraums von einem Jahr, der sowohl in
Artikel 18 Absatz 3 des Beschlusses 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung,
den Betrieb und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS II)*
als auch in Artikel 18 Absatz 3 der Verordnung des Europiischen Parlaments und des Rates® zum

gleichen Gegenstand genannt wird, die ldngste Speicherdauer gewihlt worden war.

Ein weiterer Punkt, der der GK Sorge bereitete, war die Loschung nicht mehr giiltiger Europédischer
Haftbefehle (EuHB). Die GK stellte fest, dass die Loschung abgelaufener EuHB nicht automatisch

erfolgt, sondern von dem betreffenden Mitgliedstaat vorzunehmen ist.

Dieser priift hierbei zudem, ob er gegen den Betroffenen weitere EuHB erlassen hat, die eine
Verldngerung der Ausschreibung begriinden kdnnten. Mit solchen Loschungsverfahren wurden
nicht nur positive Erfahrungen gemacht, so dass eine automatische Loschung der betreffenden
Aufzeichnungen empfohlen wurde. Die GK schlug vor, eine technische Losung anzuwenden,
wonach im Falle mehrerer EuHB zu derselben Person nur der EuHB und nicht die Ausschreibung

geldscht wird.

Die GK befasste sich in ihrer Stellungnahme auch eingehend mit dem Format und der Qualitit der

biometrischen Daten. Sie lenkte die Aufmerksamkeit auf die durch den Ratsbeschluss ermoglichte

1 ABI. L 205 vom 7.8.2007, S. 63.
2 ABL L 381 vom 28.12.2006, S. 4.

31



umfassendere Nutzung von Fingerabdriicken und Lichtbildern. Solche biometrischen Daten sollten
nur herangezogen werden, um die Identitét einer Person zu bestétigen, die durch eine alpha-
numerische Abfrage im SIS II aufgefunden wurde.

In ihrer Analyse der moglichen Auswirkungen der Verkniipfung von Ausschreibungen auf die
Grundsitze des Datenschutzes schlug die GK vor, dafiir zu sorgen, dass in dem Text die Bestim-
mungen dahingehend gedndert werden, dass die entscheidende Bedeutung der Zugangsrechte fiir

die Gewéhrung des Zugangs zu verkniipften Ausschreibungen betont wird.

Hinsichtlich der Abfragemodalititen fiir das SIS II betonte die GK, dass in Anbetracht des Zwecks
dieses Informationssystems vorgeschrieben werden sollte, zuerst die Standardabfrage einzugeben,
gegebenenfalls gefolgt von weiteren Abfragen entsprechend den Erfordernissen sowie den Ergeb-
nissen der zuerst durchgefiihrten Standardabfrage. Die GK sprach sich nachdriicklich dafiir aus,
durch eine Textdnderung zu verdeutlichen, dass im SIS 1II als erster Suchvorgang stets die Standard-

abfrage vorgeschrieben ist, erforderlichenfalls gefolgt von weiteren Abrufen.

Ein weiterer zu beachtender Aspekt war die Definition der "erweiterten Abfrage" (extended query)
als Funktionalitdt zur Durchfithrung komplexer Abfragen, die nicht anhand anderer Arten von
Abrufen vorgenommen werden kénnen und die von den Nutzern unter Anwendung einer speziellen
Abfragesprache festgelegt werden konnen. Die GK empfahl nachdriicklich, diese "erweiterte
Abfrage" erneut zu priifen und diejenigen Suchkriterien festzulegen, deren Anwendung im Rahmen

des Ratsbeschlusses und der Verordnung zulidssig ist.

Die GK ging zudem auf das iiberarbeitete SIRENE-Handbuch ein. Die GK priifte eingehend die
Nutzung des SIS II zu anderen Zwecken und fragte sich, wie das SIRENE-Biiro des die Daten
eingebenden Mitgliedstaats seiner Verpflichtung nach Artikel 7 Absatz 2 des Ratsbeschlusses und
der Verordnung nachkommen kann, die Uberpriifung der Qualitit der in das SIS II eingegebenen

Daten zu koordinieren.

Die GK befasste sich zudem mit den verschiedenen Verantwortlichkeiten fiir die Qualitit der Daten
sowie mit der Notwendigkeit spezifischer Regeln fiir die praktische Umsetzung und Uberpriifung

dieser Verantwortlichkeiten.

Weitere Aspekte, zu denen die GK Bedenken duf3erte, waren die Eingabemaske mit 15 Angaben-
kategorien zu Fingerabdriicken und die ZweckmaBigkeit zusétzlicher Informationen, sowie die
Ubereinstimmung einer solchen Datenverarbeitung mit den Bestimmungen des Ratsbeschlusses und

der Verordnung.

32

DE



Als weiterer wichtiger Punkt wurde in dieser Stellungnahme die Beziehung zwischen SIRENE und
Europol angesprochen. Die GK beflirwortete nachdriicklich eine solche Zusammenarbeit, insoweit
diese zur Qualitdt der im SIS II verarbeiteten Daten sowie dazu beitrigt, die Einhaltung bestimmter
Artikel des Ratsbeschlusses betreffend den Zugang von Europol zum SIS II zu gewihrleisten.
Nach Artikel 41 Absatz 2 des Ratsbeschlusses hat Europol, wenn sich bei einer Abfrage durch
Europol herausstellt, dass eine Ausschreibung im SIS II gespeichert ist, den ausschreibenden
Mitgliedstaat davon in Kenntnis zu setzen. Kapitel 2.14 des Handbuchs verweist auf die nationale
Europol-Stelle als Kontaktstelle der Mitgliedstaaten. Es wird allerdings darauf hingewiesen, dass
seit der jiingsten Anderung des Europol-Ubereinkommens® es der nationalen Europol-Stelle nicht
langer moglich ist, als einziges Verbindungsbiiro zwischen Europol und einem Mitgliedstaat zu
fungieren (siche Artikel 4 Artikel 2 des Europol-Ubereinkommens). Zudem kénnen — auch in
Anbetracht der Aufgabenstellung Europols — die Griinde fiir die Unterrichtung eines Mitgliedstaats
iiber die nationale Europol-Stelle mannigfaltig sein und mit dem Geheimhaltungsgrad der
Informationen im Zusammenhang stehen. Eine Verpflichtung zur Unterrichtung der SIRENE iiber
jeden Austausch, wie dies im Handbuch vorgeschlagen wird, versto3t gegebenenfalls gegen
bestimmte Bedingungen, die fiir den Informationsaustausch zwischen Europol und seinen Kontakt-
stellen in den Mitgliedstaaten gelten. Die GK schlug daher vor, Kapitel 2.14 umzuformulieren und
hinsichtlich der Verantwortlichkeit der Mitgliedstaaten fiir die Qualitdt der Daten eine Verpflich-
tung einzufiigen, wonach dem SIRENE-Biiro jede Information mitzuteilen ist, die sich aus
Kontakten zwischen Europol und den Mitgliedstaaten ergibt und die zu einer Anderung oder
Loschung einer SIS-II-Ausschreibung fithren kdnnte.

45, Stellungnahme zu den Grundsatzen flr die Zusammenarbeit zwischen den nationalen
Kontrollinstanzen auf der Grundlage des SDU

Im November 1996 beschloss die GK, Grundsétze fiir die Zusammenarbeit zwischen den nationalen
Kontrollinstanzen festzulegen. Aufgrund der Erfahrungen mit dieser Zusammenarbeit und einem
Audit der GK zur Anwendung des Artikels 111 wurde eine Aktualisierung der Grundsétze aus dem
Jahr 1996 beschlossen. Folglich nahm die GK im Juni 2008 eine neue Stellungnahme zu den

Grundsétzen fiir die Zusammenarbeit zwischen den nationalen Kontrollinstanzen an.

Der verstirkte EU-weite Austausch strafverfolgungsrelevanter Informationen hat dazu gefiihrt, dass
Daten zu einer Person in verschiedenen Mitgliedstaaten und/oder EU-Einrichtungen verarbeitet
werden konnen, wodurch es fiir die Betroffenen schwieriger wurde, ihre Rechte geltend zu machen.

Weitere Hiirden stellen sich dem Betroffenen aufgrund der unterschiedlichen nationalen Rechts-

1 ABIL C 2 vom 6.1.2004, S. 3.
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vorschriften und Verfahren sowie der bestehenden Sprachbarrieren.

Das SDU enthilt Beispiele fiir die spezielle Zusammenarbeit zwischen nationalen Datenschutz-
behorden beziiglich der Rechte der Betroffenen. Ein Betroffener darf in jedem der Schengen-
Staaten ein Auskunftsersuchen stellen, auch wenn dieser Staat die thn betreffenden Daten nicht in
das Schengener Informationssystem eingegeben hat. Es gelten spezifische Regelungen fiir das
anzuwendende Recht und die Zusammenarbeit zwischen nationalen Datenschutzbehorden.
Obgleich der Begriff "in enger Abstimmung" im SDU nicht niher bestimmt wird, sind die
Datenschutzbehorden gehalten, auf solche Weise zusammenzuarbeiten, dass sie sich untereinander

sowie den sein Recht ausiibenden Betroffenen umfassend unterstiitzen.

Was bedeutet dies konkret? Gemeint ist, dass die Ausiibung der Rechte der Betroffenen gewéhr-
leisten sollte, dass diese Personen Zugang zur Justiz als grundlegendes Element eines wirksamen

Rechtsschutzes erhalten.

Wichtig ist das SDU, weil darin anerkannt wird, dass es einem Betroffenen aufgrund der Reise-
kosten oder der Sprachenbarriere nicht immer mdglich ist, sich zur Wahrnehmung seiner Rechte in
einen anderen Staat zu begeben oder sich dort an eine Behdrde zu wenden. Diesbeziiglich liefern
uns die Erfahrungen mit dem SIS und den Rechten von Betroffenen Erkenntnisse dariiber, wie die

Zusammenarbeit zwischen den nationalen Datenschutzbehdrden weiter ausgebaut werden konnte.

Die betreffenden Grundsitze stiitzen sich auf folgende Artikel' des SDU:

Artikel 106 Absatz 3 bestimmt das Verfahren fiir den Fall, dass Schengen-Staaten sich nicht
dariiber einigen kdnnen, ob Daten unrichtig sind oder unrechtméBig gespeichert worden sind.
Artikel 109 regelt das Auskunftsrecht und das anzuwendende Verfahren.

Artikel 110 beschreibt das Recht eines jeden, auf seine Person bezogene unrichtige Daten berich-
tigen oder unrechtméBig gespeicherte Daten 16schen zu lassen.

Artikel 111 bezieht sich auf das Recht, vor einem Gericht Klage zu erheben, sowie auf die von den
Schengen-Staaten eingegangene Verpflichtung, unanfechtbare Entscheidungen der Gerichte zu
vollziehen.

Artikel 114 regelt das Recht, die Kontrollinstanzen zu ersuchen, Daten zur eigenen Person zu
iberpriifen, sowie das fiir den Fall anzuwendende Verfahren, dass diese Daten von einem anderen

Schengen-Staat eingegeben wurden.

In ihrer Stellungnahme priifte die GK mehrere praktische Aspekte.

Die neue Rechtsgrundlage fiir das SIS II enthélt dhnliche Bestimmungen (ausgenommen Artikel 114).
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Sprachen: Die Priifung der Zusammenarbeit in der Praxis zeigte, dass Ersuchen oder die betref-

fenden Antworten gelegentlich in der Sprache der ersuchenden und der antwortenden Behorde

formuliert wurden. Da die von den nationalen Kontrollinstanzen ausgearbeiteten Dokumente

gegebenenfalls auch dem Betroffenen vorzulegen sind, konnte der Fall eintreten, dass dieser

Informationen in einer ihm verstidndlichen Sprache erhilt.

Zwei Szenarien wiren moglich:

—  Der gesamte Schriftwechsel erfolgt in einer einzigen Sprache; in diesem Fall wird die
englische Sprache empfohlen.

— Der gesamte Schriftwechsel erfolgt in den Sprachen der Beteiligten, wobei jeder von ihnen
dafiir sorgt, dass eine amtliche Ubersetzung in eine fiir die andere nationale Kontrollinstanz

und den Betroffenen verstindliche Sprache erstellt wird.

Fristen: Da grundlegende Interessen des Betroffenen beriihrt werden, erfolgt die Bearbeitung von

Kooperationsersuchen ohne ungebiihrliche Verzogerung.

Kontaktpersonen: Zur weiteren Vereinfachung der Zusammenarbeit wird jede nationale
Kontrollinstanz iiber eine Liste der Kontaktpersonen verfiigen. In Anbetracht der Schwierigkeit,
eine solche Liste stdndig auf dem neuesten Stand zu halten, werden die Mitglieder der GK als

Kontaktpersonen fungieren.

4.6. Stellungnahme zum Schengener Informationssystem (SIS) und zu gewalttatigen
Storern 08/10

Im Sommer 2008 nahm die GK Kenntnis von den Beratungen der Gruppe "SIS/SIRENE" iiber den
Riickgriff auf Artikel 99 SDU zur Ausschreibung gewalttitiger Storer ("violent troublemakers") im
SIS. Im Mittelpunkt dieser Beratungen stand die Aufnahme neuer Kategorien von Daten in das SIS:
Daten zu gewalttitigen Storern, denen der Zugang zu bestimmten Veranstaltungen, z.B. EU-Gipfeln
oder dhnlichen Zusammenkiinften, internationalen Sport- oder Kulturveranstaltungen oder anderen
GroBveranstaltungen unter Nutzung von SIS-Ausschreibungen nach Artikel 99 SDU zu verwehren

ist.

Dieser Vorschlag warf aus der Sicht des Datenschutzes einige Fragen auf. Die GK brachte in einem
Schreiben an den Vorsitzenden der Gruppe "SIS/SIRENE" Gemischter Ausschuss ihre Besorgnis
und ihre Zweifel hinsichtlich dieser Initiative zum Ausdruck. Zudem bedauerte die GK, dass ihr
Standpunkt in dieser Angelegenheit nicht schon frither eingeholt wurde.

Zuallererst merkte die GK an, dass Ausschreibungen nach Artikel 99 speziell auf die Verfolgung

bereits initiierter Straftaten oder die Abwehr von Gefahren fiir die 6ffentliche Sicherheit abzielen.
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Dies gilt als Voraussetzung fiir Ausschreibungen nach Artikel 99. Angesichts des vorgeschlagenen
Zwecks in Bezug auf den Riickgriff auf Artikel 99 SDU kénnte angenommen werden, die Abwehr
von Gefahren fiir die 6ffentliche Ordnung sei das alleinige Ziel der (vorgeschlagenen) Ausschrei-
bung. Zudem darf nach Artikel 99 nur eine SIS-Ausschreibung zu einer Person eingegeben werden,
die in erheblichem Umfang auf3er gewdhnlich schwer e Straftaten plant oder begeht, oder wenn
die Gesamtbeurteilung des Betroffenen, insbesondere aufgrund von Informationen iiber bisher von
ihm begangenen Straftaten, erwarten ldsst, dass er auch kiinftig aul3er gewohnlich schwere Straf-
taten begehen wird. Der Begriff " auRRer gewohnlich schwer e Straftat” ist nicht im SDU definiert;
zudem kann das Strafrecht in den verschiedenen Schengen-Staaten unterschiedlich ausgestaltet sein.
In Anbetracht der Bezeichnung dieser Personenkategorie als "gewalttitige Storer" und des allge-
meinen Kontextes, d.h. GroBveranstaltungen wie internationale Sport- und Kulturveranstaltungen
sowie EU-Gipfel und vergleichbare Zusammenkiinfte (G8), zog die GK in Zweifel, ob die im
Vorschlag beschriebenen Handlungen als "auf3er gewohnlich schwer e Straftaten" eingestuft

werden und eine Ausschreibung nach Artikel 99 begriinden konnen.

Die GK wies zudem darauf hin, dass weder das SDU noch ein anderes europiisches oder inter-
nationales Rechtsinstrument den Begriff "Storer" definiert. Mangels einer eindeutigen Definition
und einer einheitlichen Auslegung dieses Begriffes bestehe ein grofles Risiko, dass unschuldige
Personen vollig grundlos im SIS ausgeschrieben werden. Besagte Personenausschreibungen sollten
den Ausschluss der Betroffenen von der Teilnahme an Veranstaltungen bewirken. Hierdurch wiirde
es den Betroffenen verwehrt werden, sich in die Néhe solcher Veranstaltungen zu begeben oder gar
in das Land einzureisen, in der diese stattfinden. Diesbeziiglich erklérte die GK, dass Artikel 99
SDU keine ZwangsmaBnahmen vorsieht (der Artikel bildet keine Grundlage fiir Festnahmen) und
ausschlieBlich zum Zwecke der verdeckten Registrierung oder gezielter Kontrolle angewandt
werden kann. Somit war der eigentliche Zweck des Vorschlags nicht eindeutig und wiirde zweifels-
ohne eine Abweichung von dem urspriinglichen Zweck der Ausschreibungen nach Artikel 99
bewirken.

Das SDU sowie die neue Rechtsgrundlage des SIS II" lassen keine Zweifel dariiber, dass diese
Ausschreibungen nur fiir bestimmte Kategorien von Personen und Straftaten zuldssig sind. Die
betreffenden Tatbestinde werden im SDU als "auBergewdhnlich schwere Straftaten" und im
Ratsbeschluss als "schwere Straftaten" mit einem eindeutigen Hinweis auf die in Artikel 2 des
Rahmenbeschlusses iiber den Europdischen Haftbefehl und die Ubergabeverfahren zwischen den
Mitgliedstaaten aufgefiihrten Straftaten beschrieben. Die einzigen in diesem Rahmenbeschluss
aufgeflihrten und mit Gewalt verbundenen Straftaten, die sich im Kontext von Veranstaltungen

ereignen konnten, die fiir bestimmte Personen gesperrt werden sollten, wéren "vorsitzliche Totung"

Beschluss des Rates iiber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems der
zweiten Generation (SIS II).
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oder "schwere Korperverletzung".

Ein weiterer Aspekt, der hervorgehoben wurde, war der Zweck der Ausschreibung und das
erwartete Vorgehen. Nach Artikel 99 SDU dient die Ausschreibung der verdeckten Registrierung
oder gezielten Kontrolle und nach Artikel 36 des Ratsbeschlusses der verdeckten oder gezielten

Kontrolle.

Zudem hat die Uberpriifung, die von der GK zu Artikel 99 durchgefiihrt worden war, eindeutig
gezeigt, dass das nationale Recht bestimmter Schengen-Staaten den zustidndigen nationalen
Behorden keine Moglichkeit zur Durchfiihrung gezielter Kontrollen gibt und dass in anderen

Staaten hierzu eine gerichtliche Anordnung erforderlich ist".

In Anbetracht der vorgeschlagenen Nutzung dieser Ausschreibungen fiir den Ausschluss gewalt-
tatiger Storer von der Teilnahme an bestimmten Veranstaltungen, was gegebenenfalls die Fest-
nahme oder Ingewahrsamnahme dieser Personen beinhalten wiirde, kam die GK zu dem Schluss,
dass diese Nutzung des Artikels 99 SDU gegen den im SDU und im Ratsbeschluss festgelegten
Zweck verstoflen wiirde. Diese Feststellung sowie die Erkenntnis, dass gewalttdtige Storer wohl in
keiner Weise den Titerkategorien im SDU und dem Ratsbeschluss zugeordnet werden kdnnen,
fiihrten zu dem Fazit, dass die vorgeschlagene Nutzung nicht der Rechtsgrundlage entspricht und

somit unrechtméfig ist.

: Bericht der Gemeinsamen Kontrollinstanz Schengen iiber ein Audit der Anwendung von Ausschreibungen nach
Artikel 99 SDU im Rahmen des Schengener Informationssystems, Dokument SCHAC 2501/08 vom 18. Januar
2008.
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5. RECHTE DER BETROFFENEN

Das SDU legt die Rechte der Betroffenen fest und schafft hierdurch ein Regelwerk, dass es den

Betroffenen ermoglicht, ihre Rechte in jedem Schengen-Staat geltend zu machen.

Nach Artikel 115 Absatz 3 des Schengener Durchfiihrungsiibereinkommens ist die gemeinsame
Kontrollinstanz auch zusténdig fiir die Priifung der Anwendungs- oder Auslegungsfragen im
Zusammenhang mit dem Funktionieren des Schengener Informationssystems, fiir die Priifung von
Fragen im Zusammenhang mit den von den nationalen Kontrollinstanzen der Vertragsparteien
unabhingig vorgenommenen Kontrollen oder mit der Ausiibung des Auskunftsrechts sowie fiir die
Erarbeitung harmonisierter Vorschldge im Hinblick auf gemeinsame Losungen fiir die bestehenden

Fragen.

Es wird hervorgehoben, dass Titel IV Kapitel 3 SDU den Datenschutz und die Datensicherung im
Schengener Informationssystem regelt. In diesem Kapitel werden die Verpflichtungen der am SIS
teilnehmenden Staaten und die Rechte der Betroffenen dargelegt. Artikel 115 SDU regelt die Ein-
richtung der GK und beschreibt die Aufgaben und Zusténdigkeiten dieser Kontrollinstanz. Dieser
Artikel verleiht der GK keinerlei Zustédndigkeiten oder Befugnisse fiir ein Eingreifen bei Konflikten
zwischen Staaten in Einzelfillen.

Allerdings kann die GK dann Stellung nehmen, wenn sie Kenntnis iiber einen Fall erlangt, in dem
das SDU Auslegungsfragen aufwirft, auf die niher eingegangen werden sollte oder die die

Erarbeitung harmonisierter Vorschldge erfordern.

Am 17. August 2005 erhielt die GK ein Ersuchen des Rechtsbeistands des Drittstaatsangehdrigen
X. Die GK wurde unter Bezugnahme auf eine franzdsische Ausschreibung nach Artikel 96 SDU
und eine Entscheidung der Osterreichischen Datenschutzkommission zur Loschung dieser Aus-
schreibung ersucht, nach besten Kréften auf eine Losung dieses Problemfalls hinzuarbeiten. Auf-
grund einer von Frankreich eingegebenen Ausschreibung nach Artikel 96 SDU, die Herrn X die
Einreise in den Schengen-Raum verwehrte, hatten die dsterreichischen Behorden Herrn X ein
Visum verweigert. Dessen Rechtsbeistand stellte darauthin ein Auskunftsersuchen zu den ver-
arbeiteten Daten, woraufhin er vom 0Osterreichischen Bundesministerium fir Inneres erfuhr, dass die
franzosischen Behorden seinen Mandanten nach Artikel 96 im SIS ausgeschrieben hatten. Der
Rechtsbeistand von Herrn X beantragte — iiber einen franzosischen Rechtsanwalt — bei der
franzosischen Datenschutzbehdrde CNIL die Loschung der Ausschreibung. Dieses Verfahren

bewirkte jedoch nicht die Loschung der Daten. Der Rechtsbeistand von Herrn X legte anschlieBend
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bei der Osterreichischen Datenschutzkommission Beschwerde gegen das franzdsische Innen-
ministerium ein. Die Osterreichische Datenschutzkommission entschied am 7. Juni 2005, der
Beschwerde stattzugeben, und ordnete die Loschung der Ausschreibung innerhalb einer Frist von
drei Wochen an. Diese hitte demnach bereits am 12. Juli 2005 geldscht werden sollen. Die
franzosischen Behorden 16schten die Ausschreibung jedoch nicht. Darauthin ersuchte der

Rechtsbeistand von Herrn X die GK, sich mit diesem Fall zu befassen.

In diesem besonderen Fall stellte die GK das Zusammenfallen zweier unterschiedlicher Verfahren
fest: ein Verfahren in Osterreich, das zu einer Entscheidung der Datenschutzkommission gefiihrt
hatte, und ein Verfahren in Frankreich beim Conseil d'Etat (Staatsrat) infolge der Weigerung des
franzosischen Innenministeriums, die von Herrn X beantragte Berichtigung oder Loschung der
Ausschreibung vorzunehmen. In Anbetracht der Besonderheit dieses Falles legte die GK allen

Beteiligten ihre Auslegung des Artikels 111 dar.

Bei Betrachtung des kiinftigen SIS-II-Rechtsrahmens betreffend die Rechte der Betroffenen ist
festzustellen, dass dieser gegeniiber dem SDU um einige neue positive Bestimmungen erweitert
wurde. So haben nach Artikel 42 der Verordnung (EG) 1987/2006 Drittstaatsangehorige, die
Gegenstand einer Ausschreibung nach dieser Verordnung sind, ein Recht auf Information. Der
Beschluss 2007/533/J1 des Rates und die Verordnung (EG) 1987/2006 legen den Schengen-Staaten
eine groflere Verantwortung auf, indem diese verpflichtet werden (Artikel 58 und 41), nach Eingang
eines Antrags eines Betroffenen auf Auskunft bzw. auf Berichtigung oder Loschung von Daten den
Antragsteller so schnell wie moglich zu informieren, spétestens jedoch 60 Tage nach Stellung des

Antrags auf Auskunft oder frither, wenn die nationalen Rechtsvorschriften dies vorsehen.

Ein wichtiger Punkt ist, dass sowohl der Ratsbeschluss als auch die Verordnung die Staaten
verpflichten, den Betroffenen so schnell wie moglich, spatestens jedoch drei Monate nach Stellung
seines Antrags auf Berichtigung oder Loschung, oder frither, wenn die nationalen Rechts-
vorschriften dies vorsehen, davon in Kenntnis zu setzen, welche MaBlnahmen zur Wahrung seines
Rechts auf Berichtigung oder Loschung getroffen wurden. Fiir den Betroffenen ist dieses Recht von
allergroBter Bedeutung, da er ziigig feststellen kann, welche ihn betreffenden personenbezogenen

Daten im System verarbeitet werden.
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6. ZUKUNFT DER GEMEINSAMEN UBERWACHUNG

Die Anwendung des Beschlusses 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung,
den Betrieb und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS 1)
(nachstehend "Ratsbeschluss" genannt) und der Verordnung (EG) Nr. 1987/2006 des Europdischen
Parlaments und des Rates vom 20. Dezember 2006 iiber die Einrichtung, den Betrieb und die
Nutzung des Schengener Informationssystems der zweiten Generation (SIS II) (nachstehend
"Verordnung" genannt) wird mit einigen Neuerungen fiir den kiinftigen gemeinsamen Regelungs-
rahmen fiir die Uberwachung des SIS II einhergehen. Wichtig ist zudem die Tatsache, dass die neue
koordinierte Uberwachung nicht weniger strikt sein wird als die im SDU festgelegte Kontrolle.
Nach Artikel 61 der Ratsbeschlusses iiberwacht der Européische Datenschutzbeauftragte, dass die
Tatigkeiten der Verwaltungsbehorde zur Verarbeitung personenbezogener Daten im Einklang mit
diesem Beschluss durchgefiihrt werden. Die Bestimmungen in Bezug auf die Aufgaben und Befug-
nisse nach den Artikeln 46 und 47 der Verordnung (EG) Nr. 45/2001 finden entsprechend Anwen-
dung. Artikel 62 des Ratsbeschlusses schafft einen neuen Rechtsrahmen fiir das koordinierte
Vorgehen der nationalen Kontrollinstanzen und des Européischen Datenschutzbeauftragten; diese
sollten im Rahmen ihrer jeweiligen Zustédndigkeiten aktiv zusammenarbeiten und eine koordinierte
Uberwachung des SIS II gewihrleisten. Die Verordnung enthilt vergleichbare Bestimmungen. Die
kiinftige Zusammenarbeit wird sich wie folgt gestalten: Im Rahmen ihrer jeweiligen Zustindig-
keiten tauschen die nationalen Kontrollinstanzen und der Europdische Datenschutzbeauftragte
einschligige Informationen aus, unterstiitzen sich gegenseitig bei Uberpriifungen und Inspektionen,
priifen Schwierigkeiten bei der Auslegung oder Anwendung des Ratsbeschlusses (bzw. der Verord-
nung), gehen Problemen bei der Wahrnehmung der unabhingigen Uberwachung oder der Ausiibung
der Rechte betroffener Personen nach, arbeiten harmonisierte Vorschlédge im Hinblick auf gemein-
same Losungen fiir etwaige Probleme aus und fordern erforderlichenfalls die Sensibilisierung fiir

die Datenschutzrechte.

Die nationalen Kontrollinstanzen und der Européische Datenschutzbeauftragte treffen zu diesem
Zweck mindestens zweimal jahrlich zusammen. In der ersten Sitzung wird eine Geschéftsordnung
angenommen. Weitere Arbeitsverfahren werden je nach Bedarf gemeinsam festgelegt. Ein gemein-
samer Tatigkeitsbericht ist dem Européischen Parlament, dem Rat, der Kommission und der Ver-
waltungsbehorde alle zwei Jahre zu {ibermitteln. Somit werden der auf Artikel 115 SDU gestiitzte
Mechanismus der gemeinsamen Uberwachung und seine Infrastruktur in den neuen Kooperations-

rahmen umgewandelt. Es sollte hervorgehoben werden, dass nach Artikel 44 der Verordnung die
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von jedem Mitgliedstaat bezeichnete(n) Behorde(n), die mit den Befugnissen nach Artikel 28 der
Richtlinie 95/46/EG ausgestattet ist/sind, die RechtméBigkeit der Verarbeitung personenbezogener
SIS-II-Daten in ihrem Hoheitsgebiet und deren Ubermittlung aus ihrem Hoheitsgebiet und den
Austausch und die Weiterverarbeitung von Zusatzinformationen unabhéngig tiberwacht/iiber-
wachen. Demnach erhalten die nationalen Kontrollinstanzen weiterreichende Befugnisse als nach
Artikel 114 SDU.

Fiir den Datenschutz im Ubergangszeitraum sieht Artikel 63 des Ratsbeschlusses Folgendes vor:
"Ubertriigt die Kommission ihre Zustéindigkeiten wihrend der Ubergangszeit gemiB Artikel 15
Absatz 4 einer oder mehreren anderen Stellen, so sorgt sie dafiir, dass der Européische Datenschutz-
beauftragte das Recht und die Moglichkeit hat, seinen Aufgaben uneingeschriankt nachzukommen,
einschlieBlich Uberpriifungen vor Ort vorzunehmen und von sonstigen Befugnissen Gebrauch zu
machen, die ihm aufgrund von Artikel 47 der Verordnung (EG) Nr. 45/2001 {ibertragen wurden."
Allerdings sind noch die Datenschutzgarantien zu kléren, die im Hinblick auf die gemeinsame
Uberwachung fiir die Phase der Migration vom SIS I+ zum SIS II vorgesehen sind. Welche
neuesten Herausforderungen stellen sich der gemeinsamen Uberwachung? Die reibungslose
Datenmigration vom SIS 1+ zum SIS II und ein reibungsloser Ubergang von der Gemeinsamen
Kontrollinstanz zur koordinierten Uberwachung? Am 30. Juni 2008 organisierte der Ausschuss fiir
biirgerliche Freiheiten, Justiz und Inneres des Européischen Parlaments ein Rundtisch-Gespriach
zum Thema "Freiheit und Sicherheit beim integrierten Management der Grenzen der EU", wobei
auch das Thema "Auswirkungen der Migration vom SIS I+ zum SIS II auf den Datenschutz"
erortert wurde. Der Vorsitz der GK und der Europdische Datenschutzbeauftragte wurden gebeten,
einen Diskussionsbeitrag zu leisten und ihre Standpunkte zu dieser Frage darzulegen. Beide
vertraten einheitlich die Position, dass es zu keiner Uberschneidung der Zustindigkeiten der beiden
Uberwachungsgremien kommen wird. Der Europiische Datenschutzbeauftragte gab seiner
Zuversicht Ausdruck, dass ein reibungsloser Ubergang bei der Uberwachung des Systems erzielt
werden konne; die Migrationsphase wiirde die Gelegenheit bieten, diese "Partnerschaft" in die

Wege zu leiten.

Beide Sprecher bekriftigten ihr Vertrauen in eine erfolgreiche koordinierte Uberwachung des
Systems in der Ubergangszeit, als Vorbereitung der konkreten gemeinsamen Uberwachung. Bei
Betrachtung des kiinftigen Rahmens fiir die koordinierte Uberwachung miissen die Bedeutung und
der Einfluss der Arbeiten der Gemeinsamen Kontrollinstanz gewlirdigt und anerkannt werden.
Uber Jahre hinweg hat sie entschlossen und hart gearbeitet, Erfahrung gesammelt, Kenntnisse
erworben und Vertrauen in ihre Kompetenz aufgebaut, was von unschitzbarem Wert fiir die

kiinftigen Arbeiten sein wird, die die nationalen Kontrollinstanzen gemeinsam mit dem Euro-
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piischen Datenschutzbeauftragten aufnehmen werden. Selbstverstéindlich wird die Uberwachung
einer derart komplexen Datenbank wie das SIS II zusétzliche Zeit und Anstrengungen erfordern, um
die Wirksamkeit einer solchen koordinierten Uberwachung unter Beweis zu stellen. Es besteht kein
Zweifel daran, dass die Uberwachung auch weiterhin gut funktionieren wird und von der Erfahrung

und dem Wissen der GK profitieren wird.
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MITGLIEDER MITGLIEDER
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