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Europol und die Gemeinsame Kontrollinstanz

uropol ist die Organisation, die die EU-Mitgliedstaaten bei der Prévention und

Bekdmpfung schwerwiegender Formen internationaler Kriminalitdt unterstiitzen soll,
wenngleich dies nur fiir solche Fille gilt, in denen es sich um organisierte Kriminalitat
handelt und zwei oder mehrere Mitgliedstaaten betroffen sind. Auf praktischer Ebene be-
stehen die Hauptaufgaben von Europol darin, den Informationsaustausch zwischen den
Mitgliedstaaten zu erleichtern und analytische Fachkenntnisse bereitzustellen.

Da Europol eine grofle Menge sensibler personenbezogener Daten behandelt, sind im
Europol-Ubereinkommen eine Reihe von Festlegungen getroffen, wonach Europol bei
der Verwendung dieser Informationen die Rechte des Einzelnen beriicksichtigen muss.
Im Ubereinkommen wird auch die Einsetzung der Gemeinsamen Kontrollinstanz gere-
gelt — eines unabhingigen Gremiums, dessen Aufgabe darin besteht, die Einhaltung der
Grundsitze des Datenschutzes durch Europol sicherzustellen.

Im Interesse der Transparenz ist im Europol-Ubereinkommen festgelegt, dass die
Gemeinsame Kontrollinstanz in regelméfligen Abstinden Tétigkeitsberichte erstellt.
Vorliegender Bericht ist der zweite dieser Art.
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Vorwort

s ist mir eine Ehre, den zweiten Tatigkeitsbericht der Gemeinsamen Kontrollinstanz

(GKI) von Europol vorlegen zu konnen. Er betrifft den Zeitraum von November 2002
bis Oktober 2004 und veranschaulicht die Erfolge der GKI unter dem Vorsitz von Klaus
Kalk. Im Namen all meiner Kollegen in der GKI méchte ich Herrn Kalk meine Anerkennung
dafiir aussprechen, dass er sich engagiert unseren Aufgaben gewidmet hat und sich unmis-
sverstandlich fiir die Wahrung der Menschenwiirde und die Respektierung des Grundrechts
auf Datenschutz eingesetzt hat. Mir ist auferdem klar, dass dieses Gremium im betreffen-
den Zeitraum nur deshalb so erfolgreich arbeiten konnte, weil die beiden Vorsitzenden
des Beschwerdeausschusses, Mario Varges Gomes und Giuseppe Busia, mit Engagement
und Begeisterung titig waren und alle Mitglieder der GKI und ihres Sekretariats an einem
Strang gezogen haben.

Der Bericht gibt einen exakten Uberblick iiber die wichtigsten Themen, mit denen sich die
GKI in einer Zeit beschiftigt hat, die nach den tragischen Ereignissen vom 11. September
2001 in den USA und den Bombenanschldgen in Madrid am 11. Marz 2004 vor allem durch
die Mafinahmen zur Bekdmpfung des Terrorismus gepragt war. In all ihren Stellungnahmen
und Aktionen hat die GKI gezeigt, dass es absolut moglich und in keiner Weise wider-
spriichlich ist, das gemeinsame Ziel der Bekdmpfung des internationalen Terrorismus
und der organisierten Kriminalitdt zu unterstiitzen und dabei gleichzeitig die Rechte des
Einzelnen zu wahren.

Nachdem nunmehr der Datenschutz als Grundrecht in die Charta der Grundrechte der
Europédischen Union und in den Entwurf des Verfassungsvertrages aufgenommen wurde
und bei den Pfeilern der EU eine zunehmende Konvergenz zu beobachten ist, liegt es im-
mer deutlicher auf der Hand, dass die Zusammenarbeit im Bereich von Polizei und Justiz
klare und spezifische Datenschutzregeln erforderlich macht und gleichzeitig unabhingige
Beratung und harmonisierte Kontrolle vonnéten sind. In den kommenden Monaten wird
es Uberlegungen zu diesbeziiglichen Initiativen geben, und die GKI wird die Entwicklungen
genauestens beobachten, wobei sie Unterstiitzung und Beratung anbietet, damit alle vorge-
schlagenen Anderungen letztlich zu einem praktischen Rahmen fithren und zugleich die
Rechte und Werte des Datenschutzes respektiert werden.

Emilio Aced Félez
Vorsitzender




Kapitel |

Einleitung

eitdem die Mitgliedstaaten durch den Vertrag von Amsterdam dazu verpflichtet wur-

den, ,einen Raum der Freiheit, der Sicherheit und des Rechts“ zu schaffen, ist es eines
der obersten Ziele der EU, die Zusammenarbeit zwischen den Strafverfolgungsbehérden
zu verbessern. Meistens beinhaltet eine solche Zusammenarbeit den Austausch von perso-
nenbezogenen Daten.

Aufgrund der jiingsten terroristischen Graueltaten hat sich dieser Trend zu einer engeren
Zusammenarbeit weiter verstérkt. Die Mitgliedstaaten sind iiberzeugt davon, dass sie unbe-
dingt gemeinsam gegen den Terrorismus vorgehen miissen, und in diesem Zusammenhang
gab es neue Uberlegungen zu den von der EU bisher getroffenen MafSnahmen zur
Gewihrleistung der Sicherheit.

In diesem einleitenden Kapitel wird dargelegt, wie die Gemeinsame Kontrollinstanz von
Europol auf einige der in diesem Bereich aufgetretenen Verdnderungen reagiert hat. Der
Schwerpunkt liegt dabei vor allem auf zwei Entwicklungen, von denen die eine aus einer
Entscheidung des Direktors von Europol resultiert und die andere Folge einer Initiative zur
Aktualisierung der Bestimmungen des Europol-Ubereinkommens ist.

Europol und die USA

Kurz nach den Terroranschldgen gegen die Vereinigten Staaten im September 2001 traf der
Direktor von Europol die Entscheidung, Europol die Ubermittlung von personenbezogenen
Daten in die USA zu gestatten.

Regelungen zur Ubertragung von personenbezogenen Daten durch Europol an Drittstaaten
bediirfen normalerweise eines formalen Abkommens zwischen Europol und dem betref-
fenden Staat. Solche Abkommen enthalten Festlegungen zu den Arten der zu {ibermit-
telnden Daten sowie zu den moglichen Verwendungszwecken dieser Daten. AufSerdem
kann ein Abkommen nur dann geschlossen werden, wenn zuvor die Gemeinsame
Kontrollinstanz eine Stellungnahme dazu abgegeben hat.

Unter aufSergewohnlichen Umstidnden jedoch kann der Direktor von Europol dieses Verfahren
umgehen und ohne Abkommen die Entscheidung zur Ubermittlung personenbezogener




Daten treffen, falls er dies zur Wahrung der wesentlichen Interessen von Mitgliedstaaten oder
zur Abwendung einer drohenden Gefahr fiir erforderlich halt.

Als Reaktion auf die Entscheidung des Direktors gab die GKI eine Stellungnahme heraus,
in der sie betonte, dass nur ein formales Abkommen eine zufrieden stellende rechtliche
Grundlage fiir eine langfristige Zusammenarbeit zwischen Europol und den USA bietet
und dass die Entscheidung keineswegs darauf hinauslaufen sollte, die Dateniibermittlung
in die USA unbegrenzt zu genehmigen.

Waéhrend der Verhandlungen iiber ein Abkommen zwischen Europol und den USA be-
miihten sich beide Parteien um die Behandlung einer Reihe wichtiger Punkte, wozu die
moglichen Verwendungszwecke der Daten und die Frage der Kontrolle der Umsetzung des
Abkommens gehorten.

In ihrer Stellungnahme zum Abkommensentwurf anerkannte die GKI, dass es dringend ge-
boten ist, die Zusammenarbeit zwischen den USA und Europol im Kampf gegen schwere
Kriminalitat zu verbessern. In Anbetracht der beachtlichen Fortschritte, die wahrend der
Verhandlungen erzielt wurden, gelangte die GKI zu der Schlussfolgerung, dass der Rat dem
Direktor von Europol die Genehmigung zum Abschluss des Abkommens erteilen kann.

Die GKI betonte jedoch, dass in Anbetracht der in den Vereinigten Staaten bestehenden
Gesetze und Verordnungen zum Schutz personenbezogener Daten eine effektive Kontrolle
notwendig sei, um sicherzustellen, dass beide Seiten das Abkommen einhalten.

Wie kontrolliert die GKI das Abkommen zwischen Europol und den USA?
Seit der Unterzeichnung des Abkommens hat die GKI:

¢ Kontakte zum leitenden Datenschutzbeauftragten (Chief Privacy Officer) im US-
Ministerium fiir Heimatschutz (Department of Homeland Security) hergestellt. Er
ist verantwortlich dafiir, dass das Ministerium die Festlegungen des Abkommens wie
auch andere relevante Datenschutzmafinahmen einhilt. Im Maérz 2004 nahm sein
Stellvertreter an einer Sitzung der GKI teil, um die Mitglieder iiber die bestehenden
Datenschutzbestimmungen in den USA zu informieren. Die Mitglieder der GKI nutzten
diese Gelegenheit auch, um eine Reihe von Fragen zur genauen Rolle des Chief Privacy
Officer zu stellen. Der GKI liegt viel daran, dieses Verhiltnis zukiinftig noch weiter
auszubauen, da sich auf diese Weise feststellen lasst, was mit den laut Abkommen in
die USA iibermittelten Daten geschieht. Auflerdem kann die GKI Néheres dariiber in
Erfahrung bringen, was in den USA getan wird, um die Genauigkeit der an Europol
tibermittelten Daten zu tiberpriifen.




¢ die Entwicklung beobachtet. Die GKI hat davon Kenntnis erlangt, dass das FBI infol-
ge von Verdanderungen in den Rechtsvorschriften der USA nicht mehr verpflichtet
wire, sich hinldnglich darum zu bemiihen, dass die Genauigkeit der im National Crime
Information Center, der grofiten Strafrechts-Datenbank des Landes, gespeicherten Daten
gewihrleistet ist. Diese Entwicklung gibt Anlass zur Besorgnis, da es sich beim FBI um
eine der Bundesbehorden handelt, die geméf; dem Abkommen zum Austausch von per-
sonenbezogenen Daten mit Europol berechtigt ist. Die GKI bemiihte sich um weitere
Informationen von Europol, um feststellen zu konnen, ob sich diese Entwicklung auch
auf die personenbezogenen Daten auswirkt, die entsprechend dem Abkommen iibermit-
telt werden. Die GKI bedauert, dass sie bislang noch keine Antwort erhalten hat.

Die GKI sieht es auch weiterhin als ihre Aufgabe an, die Einhaltung des Abkommens zu
tiberwachen. Seit der Unterzeichung des Abkommens erfolgte der Informationsaustausch
zwischen den Strafverfolgungsbehorden der EU und der USA offenbar grofitenteils
auf der Grundlage bestehender bilateraler Vertrage zwischen den USA und einzelnen
Mitgliedstaaten. Da jedoch das Volumen der zwischen Europol und den USA ausge-
tauschten Informationen stédndig zunimmt, werden sich kiinftige Kontrollen bei Europol
vorrangig auf die im Rahmen des Abkommens ausgetauschten personenbezogenen Daten
konzentrieren, um eine Einhaltung der entsprechenden Bestimmungen zu gewéhrleisten.
AufSerdem wird die GKI eine Koordinierung bei der Kontrolle anstreben und dabei mit den
nationalen Datenschutzbehorden in den Mitgliedstaaten und dem Chief Privacy Officer im
Ministerium fiir Heimatschutz in den USA zusammenarbeiten.

Anderung des Europol-Ubereinkommens: Speicherdauer

Im Jahre 2002 startete die dinische Prisidentschaft der EU eine Initiative zur Anderung
des Europol-Ubereinkommens. Die Gemeinsame Kontrollinstanz gab eine Stellungnahme
heraus, in der sie sich zu den Vorschldgen duflerte, die die Verarbeitung personenbezoge-
ner Daten betrafen. Die dédnische Prasidentschaft trug den von GKI geduflerten Bedenken
Rechnung, und dementsprechend wurden viele Vorschldge gedndert.

Als im Dezember 2002 ein Protokollentwurf zur Anderung des Europol-Ubereinkommens
veroffentlicht wurde, enthielt er einen Vorschlag zur Verliangerung des Zeitraums, fiir den
personenbezogene Daten in den Analysedateien von Europol gespeichert werden konnen.
Artikel 21 des Europol-Ubereinkommens legt fest, dass Informationen zu Personen, die in
Analysedateien bei Europol gespeichert sind, nach drei Jahren gel6scht werden miissen,
sofern nicht wihrend dieser Zeit weitere Informationen zu der betreffenden Person hin-
zukommen. Der Protokollentwurf zielte darauf ab, diese Speicherdauer auf fiinf Jahre zu
verlangern.




Anfangs hielt die GKI eine solche Verlangerung nicht fiir gerechtfertigt. Europol argumen-
tierte jedoch, dass in Bezug auf bestimmte Straftaten — und hier insbesondere in Bezug
auf den Terrorismus — langere Speicherzeiten notwendig seien, um eine effektive Analyse
durchfiihren zu konnen.

Im Februar 2003 unterzog die Inspektionsgruppe der GKI die Analysedaten von Europol
einer ausfiihrlichen Priifung und gelangte danach zu der Schlussfolgerung, dass in eini-
gen Fillen tatsdchlich langere Speicherzeiten erforderlich sind, dass jedoch kein starres
Zeitlimit festgelegt, sondern vielmehr durch eine Notwendigkeitspriifung iiber die weitere
Speicherung personenbezogener Daten entschieden werden sollte.

Davon ausgehend schlug die GKI vor, das Europol-Ubereinkommen dahingehend zu in-
dern, dass sich die Speicherzeit auf die Datei selbst bezieht und nicht auf die darin enthal-
tenen personenbezogenen Daten. Europol miisste Analysedateien nach drei Jahren 16schen,
falls es nicht bei Beendigung des Dreijahreszeitraums die weitere Speicherung einer be-
stimmten Datei fiir ,unbedingt notwendig“ erachtet. In solchen Fillen konnte die Datei fiir
weitere drei Jahre gefithrt werden.

Zwar konnte Europol diese Priifung der Notwendigkeit am Ende eines jeden
Dreijahreszeitraums vornehmen, jedoch miisste es nach jeder Entscheidung zur
Weiterfiihrung einer Datei das in Artikel 10 des Europol-Ubereinkommens dargelegte
Verfahrung zur Errichtung einer Analysedatei wiederholen. Das wiirde der GKI und dem
Verwaltungsrat von Europol die Moglichkeit geben, die Griinde fiir die Weiterfithrung ei-
ner bestimmten Datei zu tiberpriifen, womit der Prozess unter Kontrolle bliebe und ausge-
schlossen wiirde, dass eine Datei endlos weitergefiihrt wird.

Zur Vermeidung einer unnoétigen Weiterspeicherung von personenbezogenen Daten wurde
vorgeschlagen, dass Europol durch eine entsprechende Festlegung im Ubereinkommen
weiter verpflichtet wird, die Notwendigkeit der fortgesetzten Speicherung von personenbe-
zogenen Daten in Analysedateien jahrlich zu tiberpriifen. Auflerdem koénnte die GKI die
Inspektionsgruppe speziell darum ersuchen, bei Inspektionen die weitergefiihrten Dateien
in Augenschein zu nehmen.

Die vorgeschlagene Anderung der GKI wurde akzeptiert und in die endgiiltige Fassung des
Protokolls zur Anderung des Europol-Ubereinkommens aufgenommen.!

! Rechtsakt des Rates vom 27. November 2003 zur Erstellung eines Protokolls zur Anderung des Europol-
Ubereinkommens
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Zusammenarbeit zur Forderung des Datenschutzes

Es gibt mittlerweile zahlreiche EU-Initiativen zur Erhebung, zur Speicherung oder zum
Austausch von personenbezogenen Daten zu Zwecken der Strafverfolgung. Zu den nennens-
werten Beispielen gehoren Mafsnahmen zur Ermoglichung des Austauschs von Daten von
Flugpassagieren und Vorschldge zur Forderung nach Speicherung von Kommunikationsdaten.
Diese und auch andere Entwicklungen, wie etwa Vorschlage zu einer moglichen Umwandlung
von Europol in eine Ermittlungsbehorde, konnten bedeutende Auswirkungen auf die Rechte des
Einzelnen haben. Folglich hat sich die Gemeinsame Kontrollinstanz um eine Zusammenarbeit
mit anderen Datenschutzbehorden bemiiht, damit die Belange des Datenschutzes von den po-
litischen Entscheidungstrégern auch tatsdchlich beriicksichtigt werden.

Die GKI ist seit einiger Zeit eng mit ihren Schwesterbehorden verbunden — der gemein-
samen Kontrollinstanz von Schengen und der gemeinsamen Zollkontrollinstanz, die fiir
die Uberwachung des Schengen-Informationssystems bzw. des Zollinformationssystems
verantwortlich sind. Alle drei Kontrollinstanzen nehmen die Dienste ein und desselben
Sekretariats mit Sitz in Briissel in Anspruch, und zu den Bemiithungen zur Koordinierung
der Arbeit der Behorden gehorte die Einrichtung einer Arbeitsgruppe, der Fachleute aus
den nationalen Datenschutzbehérden angehoren. Diese Gruppe, die die gemeinsamen
Kontrollinstanzen fachlich unterstiitzen soll, erarbeitet gegenwirtig ein Standardinstrument
fiir die Durchfithrung von Inspektionen der Informationssysteme des dritten Pfeilers.

Ferner haben die drei gemeinsamen Kontrollinstanzen, nachdem vom House of Lords
Select Committee die Vorlage von Evidenzmaterial angefordert worden war, eine gemein-
same Sitzung mit der Gemeinsamen Kontrollinstanz von Eurojust abgehalten, die zur
Annahme einer gemeinsamen Stellungnahme zum Datenschutz in der dritten Saule fiihr-
te. Es wird erwartet, dass weitere solche Sitzungen stattfinden, damit die Gemeinsamen
Kontrollinstanzen Angelegenheiten von gemeinsamem Interesse diskutieren konnen.

Es ist jedoch klar, dass viele neue EU-Initiativen, die das Thema personenbezogene Daten
beriihren, nicht in die spezifischen Aufgabenbereiche der gemeinsamen Kontrollinstanzen
fallen. Vielmehr konnen nicht einmal alle Initiativen exakt einem der traditionellen EU-
Pfeiler zugeordnet werden.

Aus diesem Grunde wurde auf der 2004 abgehaltenen Konferenz der Datenschutzbehoérden
in Rotterdam vereinbart, dass sich die Vertreter dieser Behorden, die auf EU-Ebene opera-
tiv tdtig sind, zur Koordinierung ihrer Arbeit zusammenfinden sollten. Die erste Sitzung
dieser ,Planungs“-Gruppe fand im Juni 2004 statt, und es nahmen daran der Europdische
Datenschutzbeauftragte, die Vorsitzenden der gemeinsamen Kontrollinstanzen und der
Vorsitzende der nach Artikel 29 eingerichteten Arbeitsgruppe teil, die fiir die Beratung
der Kommission in Datenschutzangelegenheiten in der ersten Sdule zustandig ist.

1




Ein weiterer Schritt nach vorn wurde getan, als auf der Konferenz der internationalen
Datenschutzbehorden in Wroclaw im September 2004 auf einer geschlossenen Sitzung der
europdischen Behorden eine Resolution verabschiedet wurde, in der der Aufruf an die EU-
Institutionen erging, ein Forum zu schaffen, in dem die Datenschutzbeho6rden der EU eror-
tern konnen, wie sich die Entwicklungen im dritten Pfeiler auf den Datenschutz auswirken.
Bis zur Einrichtung eines solchen Forums werden jene Initiativen im Rahmen des dritten
Pfeilers, die nicht in den Zustédndigkeitsbereich der gemeinsamen Kontrollinstanzen fallen,
von einer Arbeitsgruppe der européischen Datenschutzbehorden tiberpriift werden.
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Kapitel Il

Teil A = Kontrollarbeit
1. Inspektionen bei Europol

Eines der Mittel, mit denen die Gemeinsame Kontrollinstanz ihre allgemeine Aufgabe
erfiillt, ist die Durchfithrung von Vor-Ort-Inspektionen zu den Europol-Aktivitaten.

Inspektion - Februar 2003

Im Dezember 2002 bevollméchtigte die GKI ihre Inspektionsgruppe, die Analysedateien
und Informationssysteme von Europol wie auch den Grad der Einhaltung von formellen
Abkommen zwischen Europol und Drittstaaten zu iiberpriifen.

Im Februar 2003 nahm die Inspektionsgruppe eine dreitagige Priifung bei Europol vor. In dem
im Juli 2003 angenommenen Abschlussbericht wurde festgestellt, dass sich das Datenschutz-
niveau bei Europol seit der ersten Inspektion im Jahre 2000 verbessert hatte. Allerdings hief3 es
darin auch, dass es bei Europol einige Probleme bei der Sicherung der Datenqualitét gab, was
grofStenteils darauf zuriickzufithren sei, dass Europol auf die Qualitdt der von den Mitglied-
staaten gelieferten Daten angewiesen ist. Die GKI schlug daher vor, dass die nationalen
Datenschutzbehorden dieses Problem moglichst auf nationaler Ebene angehen sollten.

Ausgehend von den im Rahmen der Inspektion durchgefithrten Kontrollen gelangte die
Inspektionsgruppe generell zu der Schlussfolgerung, dass die Verarbeitung personenbezogener
Daten bei Europol in Ubereinstimmung mit den entsprechenden Datenschutzbestimmungen
erfolgt. Es wurde auch festgestellt, dass in einigen spezifischen Bereichen wie Rechnungspriifung
und Protokollierung die von Europol angewendeten Systeme einem hohen Datenschutzniveau ge-
recht werden

Es wurden eine Reihe von Empfehlungen gegeben, wie Europol die Einhaltung der Vor-
schriften noch weiter verbessern kann. Eine Folgeinspektion fand im November 2003 statt.
Inspektionen — Strategische Zielsetzungen

Zweifellos nimmt die Bedeutung von Europol sehr rasch zu, wobei immer mehr personen-

bezogene Daten verarbeitet werden. Die GKI will unbedingt dafiir Sorge tragen, dass die
bei Europol durchgefithrten Inspektionen mit dieser Entwicklung Schritt halten, weshalb
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sie 2003 eine Reihe von Zielsetzungen als Orientierung fiir kiinftige Inspektionen festlegte.
Dabei handelt es sich kurz gesagt um folgende:

¢ Inspektionen bei Europol sollten jahrlich stattfinden.

® Es sollte stirkeres Augenmerk auf die Uberpriifung der Qualitét der bei Europol ge-
speicherten Daten gelegt werden, und

¢ der Inspektionsgruppe sollte ein grofSerer Ermessensspielraum hinsichtlich des
Inspektionsumfangs eingeraumt werden, sodass sie mit der entsprechenden Flexibilitat
bestimmte Problembereiche ad hoc untersuchen kann.

Inspektion — Mirz 2004

In Anbetracht dieser Zielsetzungen genehmigte die GKI eine weitere Inspektion bei
Europol und betonte, dass sich diese schwerpunktméflig auf die Qualitiat der von Europol
in den Analysedateien verarbeiteten Daten konzentrieren sollte.

Die dreitdgige Inspektion begann am 30. Marz 2004. Zuvor hatte die Gruppe eine Reihe
von Analysedateien ausgesucht, die untersucht werden sollten. Es wurde fiir jede Datei
die Einhaltung der urspriinglichen Errichtungsanordnung tiberpriift, um festzustellen, ob
die Arten der gespeicherten personenbezogenen Daten und die an der Datei beteiligten
Mitgliedstaaten mit den in der Anordnung aufgelisteten Arten bzw. Staaten identisch wa-
ren. Jeder Datei wurden Datenproben entnommen, deren Qualitdt durch einen Vergleich
mit dem Quellendokument kontrolliert wurde.

Obwohl einige Ungenauigkeiten festgestellt wurden, konnte die Datenqualitit insgesamt
als zufrieden stellend eingeschétzt werden — zumindest insofern, als die in den Dateien
enthaltenen Daten die von den Mitgliedstaaten gelieferten Daten widerspiegelten. Es wur-
de jedoch angemerkt, dass die Mitgliedstaaten generell Midngel in der Bewertung der
Daten erkennen lassen (Uberpriifung der Quellen, der Zuverlissigkeit usw.). Die GKI be-
tonte nochmals, dass die Zusammenarbeit zwischen den Mitgliedstaaten und Europol
verbessert werden muss, um diesem Problem beizukommen.

Auflerdem wurde festgestellt, dass in einigen Féllen offenbar eine Diskrepanz zwischen
den Festlegungen der Errichtungsanordnung und den tatsdchlichen Gegebenheiten be-
stand. Beispielsweise enthielten die Anordnungen nicht immer einen aktuellen Uberblick
iber die Parteien, die Daten fiir die Dateien lieferten, und in einigen Fallen wurden nur
wenige der in der Errichtungsanordnung aufgefithrten Datenarten in der Datei auch tat-
sachlich verarbeitet. Die Gruppe empfahl, dass nach der Errichtung einer Analysedatei fiir
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einen bestimmten Zeitraum (eventuell ein Jahr) eine erneute Uberpriifung der Datei durch
Europol vorgenommen werden sollte, um den Charakter der von den beteiligten Staaten
eingebrachten Daten abzuklaren. Moglicherweise macht sich daraufhin eine Aktualisierung
der Errichtungsanordnung notwendig, damit sie den wirklichen Umfang der Beteiligung
widerspiegelt.

Das Europol-Informationssystem

Bei der Griindung von Europol bestand eine der vordringlichen Aufgaben darin, ein EU-
weites Informationssystem zu entwickeln, das Informationen zu Personen enthilt, die
der Beteiligung an Straftaten verdachtigt werden, fiir die Europol zustdndig ist. Eine der
Hauptaufgaben der GKI wiirde es sein, dieses System — das Europol-Informationssystem —
zu iiberwachen und die Einhaltung der Datenschutzbestimmungen zu tiberpriifen.

Es ist durchaus angebracht, an dieser Stelle einen kurzen Uberblick iiber die Entwicklung
des Systems zu geben, die mit zahlreichen Schwierigkeiten verbunden war.

Begonnen wurde mit der Planung und dem Aufbau des Systems im Jahre 1996. Bereits zu
Anfang gab es vertragliche Probleme, und diese wurden durch zusétzliche Anforderungen
an das System noch verstirkt. Beispielsweise wurde beschlossen, das System um verschie-
dene Funktionalitaten zur Bekdmpfung von Euro-Filschungen zu erweitern. Folglich wurde
das System in zahlreichen Versionen entwickelt. Eine mit Einschrinkungen versehene
Version schliefilich, die es Europol gestattet, seiner Verantwortung im Hinblick auf den
Euro gerecht zu werden, wurde 2001 in Betrieb genommen.

Die jiingsten Probleme mit der Endversion des Systems wurden im Jahresbericht von
Europol fiir 2003 dargelegt.

Darin heif3t es, dass die Bereitstellung des Europol-Informationssystems (EIS) ... . fiir Februar
2003 geplant war. Es sei jedoch nicht zur Bereitstellung gekommen, da die Zahl der auftre-
tenden Probleme unterschétzt worden war. . . . Der geplante neue Bereitstellungstermin
Juni sei eingehalten worden, jedoch habe das Produkt bei Bereitstellung nicht den
Anforderungen geniigt.

Sobald die endgiiltige Version des Systems in den Mitgliedstaaten in Betrieb ist (wo-
mit bis Ende 2004 gerechnet wird), will die GKI in Zusammenarbeit mit den nationalen
Datenschutzbehorden das System genauestens iiberwachen und seine Anwendung stindig
unter Kontrolle halten. AufSerdem werden sich kiinftige Inspektionen zu einem Grof3teil
der Uberpriifung des Systems widmen, um sicherzustellen, dass es mit den entsprechenden
Datenschutzbestimmungen im Einklang steht.
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2. Europol - in unterstiitzender Funktion

Es gibt eine fortwdhrende Debatte dariiber, in welcher Form genau die analytische
Unterstiitzung von Europol fiir die Mitgliedstaaten erfolgen sollte. Ausloser fiir diese
Diskussion war ein Sachverhalt, auf den die Inspektionsgruppe der GKI gestofien war.

MSOPES

Waéhrend der ersten Inspektion bei Europol im November 2000 fand die Inspektionsgruppe
heraus, dass Europol Analyseunterstiitzung fiir Ermittlungen leistete, die von
Mitgliedstaaten durchgefithrt wurden. Diese operativen Projekte der Mitgliedstaaten mit
Europol-Unterstiitzung — bekannt als Member States” Operational Projects with Europol
Support (MSOPES) — beinhalteten die Einrichtung von Analysedateien bei Europol, fiir die
allerdings die Mitgliedstaaten und nicht Europol die Verantwortung tiibernahmen.

Wenngleich es zu den allgemeinen Aufgaben von Europol gehért, Ermittlungen in den
Mitgliedstaaten zu unterstiitzen, so ist doch in Artikel 10 des Europol-Ubereinkommens
ein Verfahren festgelegt, das bei Errichtung einer Analysedatei bei Europol zu befolgen
ist. So gibt der Artikel nicht nur Auskunft iiber die Arten der personengebundenen Daten,
die in solchen Dateien gespeichert werden konnen, sondern verpflichtet gleichzeitig den
Direktor von Europol, der GKI die Moglichkeit zu geben, Bemerkungen zu einer neuen
Errichtungsanordnung zu tibermitteln. MSOPES-Dateien jedoch wurden nicht nach die-
sem Verfahren errichtet. Die GKI stellte klar, dass die Einrichtung und Verwendung von
Analysedateien bei Europol ausschliefllich nach Artikel 10 des Europol-Ubereinkommens
erfolgen diirfe und die Einrichtung von MSOPES-Dateien demzufolge ungesetzlich sei.
Unter Beriicksichtigung der von der GKI geduflerten Bedenken beschloss der Rat, keine
rechtliche Grundlage fiir MSOPES zu schaffen, und die betreffenden Dateien bei Europol
wurden nicht weitergefiihrt.

Gemeinsame Ermittlungsgruppen

Die GKI befasst sich gegenwirtig mit dem Umfang der analytischen Unterstiitzung, die
Europol im Rahmen einer anderen Struktur leistet. Der Vertrag von Amsterdam sieht
die Bildung gemeinsamer Ermittlungsgruppen vor, von denen erwartet wird, dass sie die
Durchfiihrung gemeinsamer Ermittlungen von zwei oder mehr Mitgliedstaaten fordern.
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Durch einen Rahmenbeschluss des Rates? wurden einheitliche Regeln fiir diese Gruppen
eingefithrt, und es wurde festgelegt, dass sich auch ,Bedienstete von nach dem Vertrag
geschaffenen Einrichtungen” an deren Titigkeit beteiligen konnen, womit Europol-
Mitarbeiter eingeschlossen sind. Genauere Einzelheiten zur Beteiligung von Europol an den
gemeinsamen Ermittlungsgruppen wurden nachfolgend in einem vom Rat verabschiedeten
Protokoll® geregelt. Obwohl aus den Festlegungen des Protokolls deutlich hervorgeht, dass
sich die Mitarbeiter von Europol in ,unterstiitzender Funktion” beteiligen sollen, wiirden
die Europol-Mitarbeiter, die einer gemeinsamen Ermittlungsgruppe zur Seite stehen, in die
Befehlskette der Gruppe einbezogen und Europol-Informationen wiirden direkt iiber die
Europol-Gruppenmitglieder eingebracht. Dariiber hinaus wiirden von der Gruppe erfasste
Informationen in Europol-Datenbanken Eingang finden.

Die GKI erkennt an, dass sich Europol nach Ratifizierung des Protokolls zur Anderung
des Europol-Ubereinkommens durch die Mitgliedstaaten an den gemeinsamen
Ermittlungsgruppen beteiligen und Informationen mit anderen Mitgliedern der jeweiligen
Gruppen austauschen kann. Dadurch erhoht sich nicht die Zahl der Behorden, mit denen
Europol gegenwirtig zum Informationsaustausch berechtigt ist. Sollte jedoch die Beteiligung
an einer gemeinsamen Ermittlungsgruppe die Errichtung von Analysedateien bei Europol mit
sich bringen, diirften durchaus Parallelen zur Situation im Zusammenhang mit den MSOPES
gezogen werden, zumal das Protokoll keine rechtliche Grundlage schaftt, die die Errichtung
von Analysedateien aufSerhalb des Geltungsbereichs von Artikel 10 erlauben wiirde.

Die GKI bemiihte sich um Informationen dariiber, ob bei Europol ein Konzept erstellt
wurde, welches etwas zur Art der Unterstiitzung sagt, die den gemeinsamen
Ermittlungsgruppen angeboten wiirde. Insbesondere erkundigte sich die GKI danach, in
welcher Weise Europol seine Analysedienste einzusetzen gedenkt.

Offenbar werden derzeit bei Europol genaue Entscheidungen dariiber getroffen, wie die ge-
meinsamen Ermittlungsgruppen unterstiitzt werden sollen, wenn erst einmal das Protokoll
von allen Mitgliedstaaten ratifiziert ist. Bis dahin kann sich die Unterstiitzung fiir diese
Gruppen nur im Rahmen der geltenden Bestimmungen des Europol-Ubereinkommens be-
wegen. Europol hat die GKI dariiber informiert, dass seine Hilfe fiir die gemeinsamen
Ermittlungsgruppen in dieser Ubergangszeit beschriankt sein wird auf die Analyse von
Informationen und Erkenntnissen gemifl dem Ubereinkommen, auf die Feststellung von
Informationsliicken, die Verbreitung von Analyseberichten mit Beurteilungen zu gesam-
melten Erkenntnissen und die Ermittlung neuer Projekte als Ergebnis der Analyse.

2 Rahmenbeschluss des Rates vom 13. Juni 2002 iiber gemeinsame Ermittlungsgruppen
3 Rechtsakt des Rates vom 28. November 2002 zur Erstellung eines Protokolls zur Anderung des
Europol-Ubereinkommens
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Die GKI wird die Situation genau beobachten, um die Einhaltung des Europol-
Ubereinkommens zu gewihrleisten. Besonders interessant wird es sein, wie Europol nach
Anderung des Ubereinkommens seine Rolle in den gemeinsamen Ermittlungsgruppen
sieht.

3. Errichtung von Analysedateien

Fiir jede neue Analysedatei, die Europol gemif3 Artikel 10 des Europol-Ubereinkommens
einrichten mochte, muss eine Errichtungsanordnung erstellt werden. Diese sollte un-
ter anderem den Zweck der Datei und die Art der zu speichernden personenbezogenen
Daten festlegen. Diese Anordnungen bediirfen der Zustimmung des Verwaltungsrates
von Europol, der verpflichtet ist, die Anordnung der GKI zu iibermitteln, damit diese ihre
Bemerkungen vorbringen kann. Die GKI gibt grundsatzlich zu jeder bei ihr eingehenden
Errichtungsanordnung eine Stellungnahme ab.

Wiahrend des Berichtszeitraums hat die GKI Stellungnahmen zu Errichtungsanordnungen
fiir neun verschiedene Analysedateien abgegeben. In den meisten Féllen hatte die GKI keine
Bemerkungen dazu abzugeben, jedoch in einem Falle ersuchte sie um Kldrung einer Reihe
von Punkten und stellte die Einbeziehung einiger Datenarten in die Errichtungsanordnung
in Frage. Europol nahm daraufthin diese Datenarten aus der Anordnung heraus.

Zum Zeitpunkt der Abfassung dieses Berichts verarbeitet Europol personenbezogene
Daten in 19 verschiedenen Analysedateien.

4. Abkommen mit Drittstaaten/Drittstellen

Die Ubermittlung personenbezogener Daten von Europol in einen Staat auflerhalb der
EU setzt die Unterzeichnung eines formellen Abkommens zwischen Europol und dem
betreffenden Staat voraus. Dabei ist Europol verpflichtet, vor Abschluss eines solchen
Abkommens die Stellungnahme der GKI einzuholen.

In den letzten beiden Jahren hat Europol Abkommen mit den folgenden Drittstaaten un-
terzeichnet: Slowakische Republik, Zypern, Lettland, Litauen und Malta (die zwischen-
zeitlich alle der EU beigetreten sind und keine Drittstaaten mehr sind) sowie mit Bulgarien
und Ruménien. In jedem Falle machte die GKI eine Reihe allgemeiner Anmerkungen, ge-
langte jedoch zu der Schlussfolgerung, dass aus Sicht des Datenschutzes keine Einwénde
gegen einen Abschluss der Abkommen durch Europol bestanden.
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Eurojust

Europol hat auch ein formelles Abkommen mit Eurojust unterzeichnet, der fiir die
Verbesserung der justiziellen Zusammenarbeit in der EU zustdndigen Behorde. In ihrer er-
sten Stellungnahme zum Entwurf des Abkommens zwischen Europol und Eurojust stellte
die GKI fest, dass der Rat gemafs dem Ratsbeschluss tiber die Errichtung von Eurojust ver-
pflichtet sei, vor Billigung des Abkommens die gemeinsame Kontrollinstanz von Eurojust
zu konsultieren. Da in diesem Falle zwei gemeinsame Kontrollinstanzen beteiligt waren,
stellte die Europol-GKI klar, dass sie die Stellungnahme der Eurojust-GKI in Betracht zie-
hen wolle, bevor sie einen endgiiltigen Standpunkt bezieht. Da jedoch die Eurojust-GKI
noch nicht ihre Tétigkeit aufgenommen hatte, als die Europol-GKI ihre erste Stellungnahme
vorlegte (im Mai 2003), sollte diese erste Stellungnahme als eine vorldufige Stellungnahme
zum Abkommensentwurf dienen.

In ihrer vorldufigen Stellungnahme betonte die GKI, dass die nationalen Mitglieder des
Eurojust-Kollegiums auch nach Abschluss des Abkommens nur im Rahmen von Artikel
6 des Beschlusses des Rates iiber die Errichtung von Eurojust personenbezogene Daten
von Europol erhalten konnen. Fiir andere Zwecke haben sie keinen Anspruch auf Daten.
Auflerdem wurde in der Stellungnahme vorgeschlagen, Europol und Eurojust durch eine
entsprechende Anderung des Abkommens zu verpflichten, alle Bedingungen, die an die
Verwendung der laut Abkommen {ibermittelten Daten gekniipft werden, zu respektieren.

Sobald die Eurojust-GKI eingesetzt worden war, trafen sich deren Vorsitzender und Herr
Kalk (der damalige Vorsitzende der Europol-GKI) zur Beratung des Abkommens. Im
Dezember 2003 stellte die Europol-GKI in einer zweiten Stellungnahme fest, dass es keine
weiteren Hindernisse gebe, die dem Abschluss des Abkommens im Wege stiinden, aller-
dings unter dem Vorbehalt, dass mit dem Datenaustausch erst dann begonnen wird, wenn
Eurojust zusitzliche Mafnahmen zur Gewéhrleistung der Datensicherheit getroffen hat.

¢ Die Stellungnahmen der GKI zu all diesen Abkommen sind einsehbar auf der Website
der GKI unter http://europoljsb.ue.eu.int.

5. Rechte

Das Europol-Ubereinkommen gewihrt Einzelpersonen eine Reihe von Rechten. Gemif3
Artikel 19 hat jeder Anspruch auf Auskunft tiber ihn betreffende Daten, die moglicherwei-
se bei Europol gespeichert sind. Falls sich personenbezogene Daten als unrichtig erweisen,
kann die betreffende Person Europol auffordern, diese Daten zu berichtigen oder zu 16-
schen.
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Aus den von Europol bereitgestellten Angaben geht hervor, dass im Jahre 2002 zehn
Auskunftsersuchen zu verzeichnen waren, 2003 lediglich sechs und 2004 bislang zehn (bis
einschliefllich September).

Die GKI kann von Einzelpersonen ersucht werden, die Zuldssigkeit und die Richtigkeit einer
etwaigen Speicherung, Erhebung, Verarbeitung und Nutzung von sie betreffenden Daten
bei Europol zu tiberpriifen. Bisher wurden zwei solche Ersuchen an die GKI gerichtet, und
entsprechende Priifungen ergaben, dass Europol in beiden Fillen in Ubereinstimmung mit
dem Europol-Ubereinkommen gehandelt hat.

Teil B — Verwaltung der Gemeinsamen Kontrollinstanz

Die Gemeinsame Kontrollinstanz trat zwischen November 2002 und Oktober 2004 neun-
mal zusammen. Sie besteht aus Vertretern der nationalen Datenschutzbehorden der einzel-
nen Mitgliedstaaten. Eine Liste ihrer Mitglieder ist auf der GKI-Website enthalten.

Eine der Herausforderungen fiir die GKI bestand in der Vorbereitung auf die EU-
Erweiterung. Gleichzeitig gab es Uberlegungen dazu, wie sie ihre Transparenz weiter ver-
bessern und noch grofiere Biirgerndhe erreichen kann. Beide Entwicklungen werden
nachfolgend kurz skizziert.

1. Vorbereitung auf die Erweiterung

Auf ihrer Sitzung im Juni 2003 begriifSte die GKI neue Kollegen aus den Beitrittsstaaten.
Obwohl der Beitritt der zehn Lander zur EU nicht vor 2004 erfolgen wiirde, wurden
Vertreter aus den betreffenden Staaten bereits zu dieser und kiinftigen Sitzungen als
Beobachter eingeladen. Sie hédtten dadurch — so hoffte man — Gelegenheit, sich bereits mit
der Arbeit der GKI vertraut zu machen. Vor der Sitzung war ein Fragebogen verteilt worden,
mit dem Informationen dazu eingeholt werden sollten, welche Datenschutzbestimmungen
es in den Beitrittsstaaten gibt und inwiefern sie auch fiir die Polizei Giiltigkeit haben.

Es war besonders ermutigend zu erfahren, dass sich die Datenschutzbehorden in den
Beitrittslandern sehr nachdriicklich um die Herstellung von Arbeitsbeziehungen mit
dem Polizeibeh6rden bemiiht haben. Aus dem Fragebogen ging hervor, dass sie in diesem
Zusammenhang eine Reihe von Aktivititen unternommen haben, wie etwa Inspektionen
zur Datenverarbeitung bei der Polizei, Sicherheitspriifungen, Zusammenkiinfte zur
Beratung iiber das strategische Konzept und Schulungen fiir Polizeikriafte zu Fragen des
Datenschutzes.
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Die GKI organisierte fiir die Beobachter einen Besuch bei Europol, damit sie sich ei-
nen Eindruck davon verschaffen konnten, wie Europol seinen verschiedenen Aufgaben
nachkommt. Im Oktober 2003 weilten Delegationen aus fiinf der Beitrittsstaaten fiir
zwei Tage am Sitz von Europol in Den Haag. Ebenfalls anwesend waren Vertreter der
Datenschutzbehorden von Island und Norwegen — Drittstaaten, die zum Austausch von
personenbezogenen Daten mit Europol berechtigt sind.

Obwohl die Beitrittsstaaten im Mai 2004 EU-Mitglieder wurden, werden die Delegationen
erst dann Vollmitglieder der GKI, wenn ihre jeweiligen Linder dem Europol-Ubereinkommen
beigetreten sind und alle Bedingungen von Artikel 46 erfiillen. Per 1. Oktober 2004 wurden
jene Delegationen Vollmitglieder, die die Datenschutzbehoérden von Lettland, Litauen, der
Slowakischen Republik, der Tschechischen Republik, von Ungarn und Zypern représentieren.

Als Mitglieder der GKI werden diese neuen Kollegen einen ganz wesentlichen Beitrag zum
Schutz der Grundrechte in der EU zu leisten haben.

2. Transparenz

Die GKI erfiillt ihre Aufgaben im Namen der Offentlichkeit, weshalb die Transparenz der
Institution selbst wie auch ihres Entscheidungsprozesses einen hohen Stellenwert hat.

In der Geschiftsordnung der GKI ist festgelegt, dass ihre Dokumente vertraulich sind, so-
fern die GKI nichts anderes beschlief3t. Die Geschiftsordnung wird gegenwirtig gedndert,
um dieses Prinzip umzukehren. So werden alle Dokumente fiir die Offentlichkeit zuginglich
sein, sofern nicht offenbar ein tiberwiegendes 6ffentliches Interesse an der Nichtverbreitung
besteht. Dies wire beispielsweise der Fall, wenn durch die Veroffentlichung eines bestimm-
ten Dokuments die Arbeit von Europol ernsthaft untergraben wiirde.

Dokumente werden fiir die Offentlichkeit entweder direkt in elektronischer Form (auf der
Website der GKI) oder nach schriftlichem Antrag zugdnglich gemacht. Nach jedem Antrag
auf Einsicht in ein Dokument wird gepriift, ob Griinde fiir eine Ablehnung vorliegen. In
Féllen, da nur Teile eines Dokuments nicht zur Veroffentlichung geeignet sind, werden die-
se unkenntlich gemacht, die iibrigen Teile aber freigegeben.

Die GKI beabsichtigt, alle neue Stellungnahmen sowie die Entscheidungen des
Beschwerdeausschusses auf ihrer Website unter http://europoljsb.ue.eu.int zu veroffentlichen.
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Kapitel lll

Der Beschwerdeausschuss

inzelpersonen haben ein Recht auf Auskunft tiber sie betreffende Daten, die bei

Europol gespeichert sind, und sie haben auch das Recht, um die Uberpriifung,
Korrektur oder Loschung dieser Daten zu ersuchen. Wenn eine Einzelperson eines dieser
Rechte wahrzunehmen versucht und mit der von Europol erteilten Antwort nicht zufrie-
den ist, kann beim Beschwerdeausschuss der GKI eine Beschwerde eingereicht werden.
Obwohl sich der Beschwerdeausschuss aus Mitgliedern der GKI zusammensetzt, ist er
unabhéngig und unparteilich und nicht an Weisungen der GKI gebunden. Die vom
Beschwerdeausschuss getroffenen Entscheidungen sind fiir alle Beteiligten rechtskriftig.

Zwar hat der Beschwerdeausschuss wihrend der letzten beiden Jahre nur in zwei Fillen
eine Entscheidung getroffen, doch hat sich die Zahl der Beschwerdeantréige erhoht, und
dem Ausschuss liegen mittlerweile mehrere Félle vor. Es ist auch durchaus davon auszuge-
hen, dass die Zahl der Beschwerden weiterhin zunimmt, da die Bevolkerung immer besser
tiber Europol und ihre Rechte informiert ist. Der Beschwerdeausschuss hat sich daher be-
reits um eine rationelle Gestaltung seiner Verfahren bemiiht, um eine schnelle Bearbeitung
kiinftiger Beschwerden zu gewéhrleisten.

Die beiden Fille, die nachfolgend ausfiihrlicher dargelegt werden, fithrten zu
Entscheidungen in wichtigen Grundsatzfragen.

¢ Im ersten Fall entschied der Beschwerdeausschuss, dass Europol jedes Auskunft-
sersuchen gesondert behandeln muss und es kein pauschales Herangehen geben darf.

¢ Im zweiten Fall entschied der Beschwerdeausschuss, dass Europol auf ein Auskunft-

sersuchen in der gleichen Sprache antworten muss, in der dieses Ersuchen gestellt wur-
de, sofern es sich dabei um eine der Amtssprachen der Europdischen Union handelt.

1. Zusammenfassung der von Herrn Y eingereichten Beschwerde
Herr Y wandte sich an die niederlédndische Datenschutzbehoérde und bat um Auskunft tiber
samtliche ihn betreffenden Daten, die moglicherweise bei Europol gespeichert sind. Der

Antrag wurde an Europol weitergeleitet.

Europol gelangte in seiner Antwort zu folgender Schlussfolgerung:
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“Gemifl Artikel 19 des Europol-Ubereinkommens in Verbindung mit den anwendba-
ren Rechtsvorschriften der Niederlande teile ich Thnen mit, dass keinerlei Sie betreffende
Daten verarbeitet wurden, fiir die ein Auskunftsanspruch nach Artikel 19 des Europol-
Ubereinkommens besteht*

Daraufhin legte Herr Y Beschwerde beim Beschwerdeausschuss ein und beméngelte die
»Geheimniskramerei®, die Europol bei seiner Entscheidung an den Tag gelegt habe.

Der Auskunftsanspruch ist in Artikel 19 Absatz 1 des Europol-Ubereinkommens festge-
schrieben, und obwohl der Umfang des Anspruchs nicht spezifisch definiert ist, sollte er
(in Anbetracht von Artikel 14 des Ubereinkommens) als der gleiche Anspruch angesehen
werden wie der, der gemif3 Artikel 8 des Ubereinkommens des Europarates von 1981 zum
Datenschutz gewahrt wird. Demnach muss jeder die Moglichkeit haben festzustellen, ob
ihn betreffende personenbezogene Daten gespeichert sind, und gegebenenfalls erwirken
konnen, dass ihm diese Daten mitgeteilt werden. Die Beschwerde von Herrn Y beinhaltete
beide Aspekte des Auskunftsanspruchs.

Gemaf} Artikel 19 Absatz 3 ist der Auskunftsanspruch nach Mafigabe des Rechts des
Mitgliedstaats geltend zu machen, bei dem er erhoben wird — in diesem Falle der
Niederlande. Artikel 19 Absatz 3 legt auflerdem fest, dass in Féllen, in denen eine
»Mitteilung tiber die Daten” im Recht des befassten Mitgliedstaats vorgesehen ist (was so-
wohl die Mitteilung dariiber betriftt, ob Daten verarbeitet werden, als auch die Mitteilung
dieser verarbeiteten Daten selbst), Europol eine solche Mitteilung verweigern muss, wenn
dies erforderlich ist fiir die ordnungsgeméfie Erfiilllung der Aufgaben von Europol, zum
Schutz der Sicherheit und der 6ffentlichen Ordnung, zur Bekdmpfung von Straftaten oder
zum Schutz der Rechte Dritter.

Die im niederldndischen Recht vorgesehenen Ausnahmeregelungen beziiglich des Rechts
auf Zugang zu Polizeiakten sind den im Europol-Ubereinkommen aufgefithrten Ausnahmen
sehr dhnlich, und der Beschwerdeausschuss legte fest, dass es nach den Bestimmungen so-
wohl des Europol-Ubereinkommens als auch des niederlindischen Rechts erforderlich ist,
dass fiir jeden Auskunftsanspruch gepriift werden muss, ob der vollstindige Anspruch auf-
grund von Ausnahmeregelungen einzuschrinken ist. Die Anwendung dieser Regelungen
kann nur dann gestattet werden, wenn die Interessen der Polizei oder von Dritten von
groflerem Gewicht sind als die Interessen des Einzelnen bei der Wahrnehmung des
Anspruchs.

Die Argumentation von Europol, wonach die Speicherung von Daten iiber Herrn Y
weder bestitigt noch dementiert wird, stellte ab auf Artikel 19 Absatz 4 des Europol-
Ubereinkommens. Darin ist festgelegt, dass in den Fillen, in denen ein Mitgliedstaat
die Mitteilung tiber die Daten ablehnt, Europol dem Antragsteller mitteilt, dass eine
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Uberpriifung vorgenommen worden ist, ohne dabei Hinweise zu geben, denen der
Antragsteller entnehmen konnte, dass zu seiner Person Daten vorliegen. Europol fiihrte an,
dass im Interesse der Einhaltung dieser Verpflichtung einer Person niemals sofort mitge-
teilt werden konnte, dass keine Daten gespeichert sind, da auf diese Weise andere Personen
durch den Vergleich verschiedener Antworten von Europol schlussfolgern konnten, dass
Europol sie betreffende Daten speichert. Wiirde Herrn Y also mitgeteilt, dass keine ihn be-
treffenden Daten gespeichert sind, so wiirde dies — wie auch entsprechend argumentiert
wurde — einer indirekten Verletzung der in Artikel 19 Absatz 4 enthaltenen Verpflichtung
gleichkommen.

Der Beschwerdeausschuss stellte fest, dass Europol zwar gemaf3 Artikel 19 Absatz 4 den
Wiinschen der verschiedenen Parteien Rechnung tragen muss, die an der Verarbeitung
der betreffenden personenbezogenen Daten beteiligt sind, jedoch werden im Artikel kei-
ne Festlegungen dazu getroffen, wie zu verfahren ist, wenn keine Daten vorhanden sind.
Der Beschwerdeausschuss bestimmte daher, dass das in Artikel 19 Absatz 4 dargelegte
Verfahren von Europol nicht in gleicher Weise wie Artikel 19 Absatz 3 als verbindlich an-
zusehen ist. Auskunftsersuchen in Fillen, in denen keine Daten verarbeitet werden, sind
immer von Fall zu Fall zu tiberpriifen, und Europol kann sich bei der Entscheidung tiber die
Ersuchen nicht nur auf eine Verpflichtung berufen, die dann gegeben ist, wenn personen-
bezogene Daten verarbeitet werden.

Nach Priifung der von Europol erteilten Antwort auf das Auskunftsersuchen von Herrn
Y gelangte der Beschwerdeausschuss zu der Schlussfolgerung, dass die Entscheidung von
Europol nicht auf einer individuellen Priifung basierte und daher nicht im Einklang mit
Artikel 19 Absatz 3 des Europol-Ubereinkommens steht. Europol hitte zumindest iiber-
priifen miissen, ob die in Artikel 19 Absatz 3 des Europol-Ubereinkommens genannten
Ausnahmen in diesem speziellen Falle zutreffend waren. Wenn es dafiir keine Hinweise gab
und auch keinerlei Umstdnde auf eine solche Mdglichkeit hindeuteten, hatte Europol eine
Mitteilung nicht verweigern diirfen.

Die Entscheidung von Europol stellte offenbar eine Verletzung des anwendbaren nieder-
lindischen Rechts und von Artikel 19 Absatz 3 des Europol-Ubereinkommens dar. Nach
einer sorgfiltigen Bewertung der verfiigbaren Daten gelangte der Beschwerdeausschuss zu
dem Schluss, dass in diesem Falle Artikel 19 Absatz 3 des Europol-Ubereinkommens nicht
als Begriindung fiir eine Ausnahme vom Zugangsrecht dienen konne, worauthin er gemaf3
Artikel 19 Absatz 7 dieses Ubereinkommens feststellte, dass Europol Herrn Y eindeutig
hitte mitteilen miissen, dass zum betreffenden Zeitpunkt keine ihn betreffenden Daten
verarbeitet wurden.
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2. Zusammenfassung der von Herrn Z eingereichten Beschwerde

Nachdem Herr Z (iiber die belgische Datenschutzbehorde) ein Auskunftsersuchen gestellt
hatte, erhielt er eine Antwort von Europol mit folgender Schlussfolgerung:

»Im Einklang mit dem im Europol-Ubereinkommen und in den belgischen Rechtsvor-
schriften festgelegten Verfahren unterrichte ich Sie hiermit davon, dass die Europol-Akten
im Nachgang zu Threr Anfrage uberpriift wurden. Geméafs Artikel 19 des Europol-
Ubereinkommens in Verbindung mit den belgischen Rechtsvorschriften teile ich Thnen
mit, dass keinerlei Sie betreffende Daten verarbeitet werden, fiir die nach Artikel 19 des
Europol-Ubereinkommens ein Auskunftsanspruch besteht.

Herr Z legte Beschwerde beim Beschwerdeausschuss ein und teilte dem Ausschuss spé-
ter mit, dass er eine Ubersetzung der ihm nur in Englisch iibermittelten Entscheidung von
Europol wiinscht, da er sich fiir ,die Amtssprache Niederldndisch” entschieden habe. Die
Beschwerde von Herrn Z, in der er vorbrachte, dass er keine Antwort in seiner eigenen
Sprache erhalten hatte, wurde fiir zuldssig erachtet.

Der Beschwerdeausschuss fragte bei Europol an, warum Herr Z lediglich eine Antwort in
Englisch erhalten habe, obwohl doch samtliche Schreiben an Europol in Niederlédndisch
abgefasst waren.

Europol teilte dem Ausschuss mit, dass Anfragen gemaf} Artikel 19 in der Regel in Englisch
beantwortet werden, sofern nicht der Antragsteller vermerkt hat, dass er eine Antwort in
seiner eigenen Sprache wiinscht. In einem solchen Falle wiirde Europol versuchen, die-
ser Bitte nachzukommen, falls damit kein unverhéltnismaflig grofler Aufwand verbunden
ist. Europol sei aufler durch den Beschwerdeausschuss nicht dariiber informiert worden,
dass Herr Z eine niederlindische Ubersetzung der Antwort auf sein Auskunftsersuchen
wiinschte.

Das Europol-Ubereinkommen enthilt kein spezifisches Sprachenregime fiir Europol.
Gemifd Artikel 14 des Ubereinkommens ist jedoch das Recht auf Auskunft iiber bei
Europol gespeicherte Daten als gleichwertig mit dem Recht anzusehen, welches durch
Artikel 8 des Ubereinkommens des Europarates von 1981 zum Datenschutz gewihrt wird.
Darin heifit es, dass jedermann die Moglichkeit haben muss, die Bestitigung zu erhalten,
ob Daten iiber ihn in einer automatisierten Datei mit personenbezogenen Daten gespei-
chert sind, sowie gegebenenfalls zu erwirken, dass ihm diese Daten ,in verstidndlicher
Form“ mitgeteilt werden. Der Beschwerdeausschuss war der Ansicht, dass die Sprache, in
der die Information tibermittelt wird, mafigeblich dafiir ist, ob eine Antwort als verstiand-
lich angesehen werden kann.
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Unter Beriicksichtigung der Position von Europol als einer Institution der EU, an der
die Strafverfolgungsbehorden aller Mitgliedstaaten aktiv beteiligt sind, fiithrte der
Beschwerdeausschuss an, dass Europol bei der Bearbeitung von Auskunftsersuchen nach
Artikel 19 des Europol-Ubereinkommens eine dhnliche Regelung anwenden sollte, wie sie
in Artikel 21 des Vertrags zur Griindung der Europdischen Gemeinschaft festgelegt ist.
Darin ist vorgesehen, dass jeder Biirger, der sich schriftlich in einer der EU-Amtssprachen
an ein Organ oder eine Institution der EU wendet, eine Antwort in der gleichen Sprache
erwarten kann.

Der Beschwerdeausschuss gelangte zu der Entscheidung, dass Europol bei der
Beantwortung des Auskunftsersuchens von Herrn Z nicht den Grundsétzen von Artikel
8 des Ubereinkommens des Europarates von 1981 entsprochen hatte. Furopol hitte seine
Entscheidung in der von Herrn Z verwendeten Sprache abfassen miissen, auch wenn er dies
nicht speziell gefordert hatte. Da der Einzelne durch den bestehenden Auskunftsanspruch
die Moglichkeit haben soll, die Rechtmafligkeit der Speicherung der ihn betreffenden Daten
sicherzustellen, muss Europol den Antragstellern eine Antwort in ihrer eigenen Sprache
zukommen lassen, sofern es sich um eine Amtssprache der EU handelt.

Abschlief3end stellte der Ausschuss fest, dass keine weiteren Schritte in diesem Fall unter-
nommen werden miissten, da Europol Herrn Z nachtréglich eine niederlédndische
Ubersetzung der urspriinglichen Entscheidung {ibermittelt hatte. Soweit dem Beschwer-
deausschuss bekannt ist, hat Europol seitdem seine Verfahren aktualisiert und beantwortet
Auskunftsanfragen nunmehr in der vom Antragsteller verwendeten Sprache.

¢ Alle Entscheidungen des Beschwerdeausschusses sowie zusitzliche Informationen zu
den nach dem Europol-Ubereinkommen bestehenden Rechten sind auf der Website der
GKI unter http://europoljsb.ue.eu.int zu finden.
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Kapitel IV

Die letzten zwei Jahre

Im einleitenden Kapitel dieses Berichts wird dargelegt, wie sich die GKI mit zwei unter-
schiedlichen Sachverhalten auseinandergesetzt hat, die darauf zuritickzufithren waren, dass
sich die EU zu neuen Sicherheitsiiberlegungen gezwungen sah.

Die GKI entschied sich in diesem Zusammenhang fiir ein pragmatisches Herangehen. Fiir
ihre Stellungnahme zum Vertrag von Europol mit den USA und der damit verbundenen
Anerkennung der Notwendigkeit einer verbesserten Zusammenarbeit musste sie einige Kritik
seitens bestimmter Kreise einstecken. Ungeachtet dessen wird sie auch weiterhin die Umsetzung
des Vertrages iiberwachen, um die Einhaltung seiner Bestimmungen sicherzustellen.

Die GKI unterstiitzte offensiv den Vorschlag zur Anderung des Europol-Ubereinkommens,
und der Vorschlag selbst spiegelt ihre Auffassung wider, dass die im Europol-
Ubereinkommen enthaltenen Datenschutzbestimmungen nicht dazu gedacht sind, die
Arbeit von Europol zu erschweren, sondern dass durch sie gewéhrleistet werden soll, dass
Europol bei der Erfiillung seiner rechtméfliigen Aufgaben die Rechte des Einzelnen respek-
tiert.

Obwohl sich die GKI als Gremium durch die Einbeziehung neuer Kollegen aus den zehn neu-
en Mitgliedstaaten offenbar erheblich verdndert hat, kann die Erweiterung als Erfolg gewertet
werden, und die GKI profitiert mittlerweile von den Erfahrungen ihrer neuen Mitglieder.

Die GKI hat auch weiterhin ihre Aufsichtsfunktion wahrgenommen, die die Uberpriifung
aller von Europol mit Drittstaaten und Drittstellen geschlossenen Abkommen sowie die
genaue Kontrolle der Errichtungsanordnungen fiir Analysedateien beinhaltet. Besondere
Bedeutung misst die GKI ihren Inspektionen bei Europol bei, da sich die Inspektionsgruppe
bei diesen Besuchen aus erster Hand iiber die Arbeit von Europol informieren kann und
sich einen Eindruck davon verschaftt, wie die zum Schutz der Rechte festgeschriebenen
Verfahren in der Praxis tatsdchlich funktionieren. Nach Auffassung der GKI zeigten sich
die Europol-Mitarbeiter wihrend dieser Inspektionen duflerst kooperativ, und im Nachgang
der Inspektionen wird vorgeschlagen, dass sich Europol vorrangig auf die Umsetzung der
GKI-Empfehlungen orientiert.

Im Verlaufe der letzten zwei Jahre war die GKI um konstruktives Handeln bemiiht, wah-
rend sie gleichzeitig darauf achtete, dass der Schutz der Grundrechte gewidhrleistet ist.
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Ausblick

Es hat in den vergangenen zwei Jahren viele Entwicklungen gegeben, an denen Europol
beteiligt war, und allem Anschein nach wird seine Rolle noch weiter zunehmen. Durch
die Einrichtung gemeinsamer Ermittlungsgruppen beispielsweise wird die Tatigkeit von
Europol wahrscheinlich zunehmend operativen Charakter tragen.

Gleichzeitig haben anderweitige Entwicklungen — insbesondere Pléne fiir ein Schengen-
Informationssystem der zweiten Generation — zu Vorschligen gefiihrt, EU-weite
Informationssysteme, die dhnlichen Zwecken dienen, interoperabel zu gestalten. Samtliche
Schritte dieser Art sollten mit Vorsicht angegangen werden, nicht zuletzt wegen der
Probleme, die beim Aufbau des Europol-Informationssystems aufgetreten sind. Auflerdem
sollte allen Schritten in diese Richtung eine Datenschutz-Folgenabschétzung vorausgehen,
bei der die mdglichen Auswirkungen auf die Rechte des Einzelnen beurteilt werden.

Die Datenschutzbestimmungen miissen mit der Entwicklung Schritt halten, und insbeson-
dere muss eine effektive Kontrolle von Europol und der anderen EU-weiten
Informationssysteme gewdhrleistet werden. Die GKI ihrerseits hat Schritte zur
Verbesserung der Zusammenarbeit mit anderen Datenschutzbehérden unternommen und
versucht, die ziemlich starren Regelungen fiir die Kontrolle des Datenschutzes auf EU-
Ebene zu iiberwinden. Sie geht davon aus, dass sie sich in jeder Hinsicht an den
Diskussionen {iber mogliche Verbesserungen dieser Regelungen beteiligt.

Ein Problem allgemeinerer Art ist die parlamentarische Kontrolle von Europol. Im
Jahre 2002 gelangte die Kommission zu dem Schluss, dass die bestehenden Kontrollen
zur Uberwachung der Arbeit von Europol, die durch die nationalen Parlamente, das
Europdische Parlament, die nationalen Datenschutzbehorden, die GKI und den Europol-
Verwaltungsrat erfolgen, nicht ,unangemessen” sind. Es wurde jedoch festgestellt, dass die
indirekte und fragmentierte Art und Weise vieler dieser Kontrollen die ,Forderung nach
klareren und transparenteren Regelungen“ laut werden lésst.*

Diese Fragen fallen nicht in den Zustdndigkeitsbereich der GKI. Es liegt jedoch auf der
Hand, dass die Aufgaben von Europol zunehmend operativen Charakter tragen und dieser
Tatsache bei der Kontrolle und Uberwachung der Arbeit von Europol in entsprechendem
Maf3e Rechnung getragen werden muss.

* Mitteilung der Kommission an das Europische Parlament und den Rat — Die demokratische Kontrolle von
Europol, 26. Februar 2002 (KOM (2002) 95 endg.).
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Zielsetzungen fiir die kommenden zwei Jahre

Waihrend der kommenden zwei Jahre wird sich die GKI bemiihen,

L 4

jahrliche Inspektionen bei Europol durchzufiihren, wobei das Augenmerk insbesondere
auf die Anwendung des Europol-Informationssystems gelegt wird.

innerhalb der EU-Institutionen stérker an Profil zu gewinnen, um die Beriicksichtigung
der Datenschutzbelange bei der Entwicklung neuer Initiativen unter Beteiligung von
Europol zu gewdhrleisten. Vor allem will die GKI vorschlagen, dass es regelmaflige
Kontakte zum Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres des Européischen
Parlaments gibt.

mit neuen Kollegen aus den Beitrittslindern zusammenzuarbeiten und ihnen zu hel-
fen, die nationalen Polizeibehorden iiber die Datenschutzbestimmungen des Europol-
Ubereinkommens zu informieren.

mit ihren Schwesterbeh6rden und den im weiteren Sinne mit dem Datenschutz befas-
sten Einrichtungen zusammenzuarbeiten, um ein einheitliches und konstruktives
Vorgehen im Hinblick auf neue Initiativen zu ermdglichen, die die Verwendung perso-
nenbezogener Daten zu Zwecken der Strafverfolgung beinhalten.

die durch das Europol-Ubereinkommen gewihrten Rechte des Einzelnen stirker ins
Bewusstsein zu riicken und

auch weiterhin die Errichtungsanordnungen fiir Analysedateien und die Vereinbarungen
tiber den Austausch von personenbezogenen Daten mit Drittstaaten und Drittstellen
genauestens zu tiberpriifen.
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